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GUIA DE BOAS PRATICAS DE PROTECAD
DE DADOS NO SETOR DE TRANSPORTE

ComoadventodaLGPD (Lei Geral de Protegdo de Dados Pessoais), atransparéncia,
como um principio basico, tornou-se ainda mais premente para as empresas que
lidam com os dados pessoais dos seus clientes, fornecedores e colaboradores.
Nesta nova era, 0 que parecia ser trivial deve ser encarado com cuidado redobrado
pelo setor transportador. Afinal, a percepcao dos dados pessoais como um ativo de
valor intangivel ganhou dimenséo e forma.

Por esse motivo, o Guia de Boas Praticas de Protegcdo de Dados no Setor de
Transporte é mais uma entrega do Programa Nacional LGPD no Transporte. O Sistema
CNT vem envidando um conjunto de iniciativas para apoiar os transportadores no
desenvolvimento de medidas para a protecao de dados pessoais, esclarecer o0s
principais aspectos teodricos e praticos da LGPD e suas aplicacdes nos diferentes
modos de transporte.

Essetrabalhoestaancoradoemtréslinhas: sensibilizagéo, capacitagao profissional
e aplicacdo. Isso inclui a realizagdo de eventos, o desenvolvimento de material
informativo e a oferta de cursos de capacitagao. Nesse sentido, esta publicagao é
mais uma aposta no sentido de sensibilizar os empresarios e estabelecer padroes
e protocolos para a fiel aplicagdo da LGPD nas empresas do transporte rodoviario,
aquaviario, ferroviario e aéreo — sejam elas de cargas ou de passageiros —, e também
as de infraestrutura de transporte e logistica.

Outra demonstracao na pratica do que o Sistema CNT vem promovendo nessa
seara sao 0s cursos ofertados sobre o tema. Ja capacitamos mais de 200 gestores
de empresas com a primeira turma do curso executivo LGPD para o Setor de
Transporte, promovido pelo SEST SENAT e coordenado pelo ITL, que ensina como
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implementar a nova legislagdo. Ja o curso LGPD Descomplicada, oferecido pelo
SEST SENAT, qualificou aproximadamente 6.000 pessoas, entre trabalhadores do
setor e comunidade.

Precisamos ter cada vez mais em mente que, com a LGPD, o Brasil ganha
ainda mais respaldo no debate internacional sobre esse tema tao caro para a
sociedade. E ndo temos de duvidas de que essa é uma grande oportunidade para as
transportadoras potencializarem os processos de modernizacao das suas gestoes.
Por isso, o Sistema CNT reafirma sua posicao de, juntamente aos transportadores,
sempre buscar o desenvolvimento pleno do setor e também contribuir para aprimorar
0 necessario ambiente de negdécios no Brasil.

Vander Costa
Presidente do Sistema CNT
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1.1. INTRODUGAO

Este Guia de Boas Praticas de Protecao de Dados no Setor de Transporte tem
0 objetivo de estabelecer padroes e protocolos para o tratamento de dados
pessoais, facilitando e otimizando a fiel aplicacdo da normativa de protegéo de
dados estabelecida pela Lei Geral de Protecdo de Dados (Lei 13.709/2018) e demais
normativas relacionada pelas empresas do setor de transporte, bem como colaborar
comaAgénciaNacional de Protecdo de Dados (ANPD) e outros entes daadministracdo
publica na aplicacao da LGPD no setor em suas diretrizes e parametros. O Guia foi
elaborado por especialistas da area de protegao de dados em dialogo com membros
da CNT/SESTSENAT/ITL e representantes dos diversos modais do setor.

Este Guia contém orientacdes gerais e especificas para os diversos modais de
transporte: rodoviario, aquaviario, portuario, ferroviario e aéreo de passageiros
e de cargas, bem como a infraestrutura de transporte e logistica, em relacdo a
implementacao e adaptacao das suas atividades a LGPD. Nele, estdo contempladas
as normativas ja existentes na prestacao de servicos de transporte de passageiros
e de cargas, bem como servicos de logistica e infraestrutura, a luz das normas de
protecédo de dados pessoais, nos termos vislumbrados pelo art. 50 da LGPD.

O setor de transporte engloba diferentes modais e, assim, diferentes modalidades
detransporte, portanto é fundamental que se estabelecam diretrizes gerais, aplicaveis
a todo setor e adaptadas a realidade dos prestadores de servico nele atuantes, a fim
de garantir a aplicacao e a efetividade da LGPD de forma mais concreta e especifica.
Este Guia de Boas Praticas pretende, diante da variedade de empresas e da propria
peculiaridade do setor de transporte, tragar diretrizes gerais para o tratamento de
dados pessoais a fim de garantir a observancia efetiva da LGPD no setor.

No setor de transporte, além da observancia das regras impostas pela LGPD, ha
gue se considerar também a regulacao e também a dinamica propria do segmento.
Para tal, este Guia contara com este capitulo de consideracdes iniciais, que explora 0s
principais conceitos da LGPD, o ambito de aplicacao e a propria justificativa deste guia
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para, a seguir, apresentar elementos e diretrizes referentes a aplicagdo da normativa de
protecao de dados em situacdes determinadas e relevantes para o setor de transporte.
Estas serao abordadas em protocolos gerais, aplicaveis a todo o setor de transporte,
e também em protocolos especiais para determinadas situagdes que, ainda que nao
sejam de aplicacao transversal para todo o setor, em virtude da sua complexidade ou
da propria sensibilidade da atividade de tratamento, merecem atencao.

1.2. A LEI GERAL DE PROTECAO DE DADOS:
ARQUITETURA, FUNDAMENTOS E DEFINIGOES

Em vigor desde setembro de 2020, a Lei Geral de Protecdo de Dados objetiva
fornecerinstrumentos e garantias para que os cidaddos possam exercer efetivamente
0 controle sobre 0s seus proprios dados pessoais, na linha dos mais de 140 paises
que ja contavam com legislacdes semelhantes. Assim, a Lei n°. 13.709/2018 (LGPD)
estabelece regras para o tratamento de dados pessoais' de forma ampla e geral, por
pessoa natural ou juridica, de direito publico ou privado, em praticamente todos os
setores e circunstancias? - com um modelo horizontal e geral, a LGPD aplica-se a
todos os setores econdmicos da sociedade, incluindo o setor de transporte.

O elemento nuclear da inovacao trazida pela LGPD ao ordenamento juridico
brasileiro € a no¢do de que ndo existem mais dados pessoais irrelevantes na atual
sociedade da informacéo e, portanto, todo tratamento de dados pessoais deve ser
ponderado a partir da sua legalidade e legitimidade em fungéo da lei aplicavel, visto
ainda que os dados pessoais sao projecao da personalidade e como tal devem ser
considerados. Assim, estabelecido que qualquer tratamento de dados pessoais pode

1. O tratamento envolve qualquer operagao realizada com os dados pessoais, incluindo a coleta, produgao, recepgéo, classificagao, utilizagéo,
acesso, reprodugao, transmisséo, distribuigéo, processamento, arquivamento, armazenamento, eliminagéo, avaliagdo ou controle da informagé&o,
modificagdo, comunicagao, transferéncia, difuséo ou extragdo de dados pessoais.

2. As exceges a aplicabilidade da LGPD (discriminadas no art. 4° da LGPD) sdo pontuais e referem-se quase sempre a situagdes nas quais ha
preponderancia de interesse publico especifico. Ainda assim, o referido artigo assinala a necessidade de legislagdo especifica determinar, na forma
cabivel, a protegdo de dados na maior parte das situagdes excluidas nas quais a LGPD n&o se aplica.
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gerar efeitos para o cidadao titular de dados, inclusive com o potencial de violar os
seus direitos fundamentais, verifica-se necessaria a consideracao desses efeitos e
a introdugao de instrumentos que visem proporcionar tanto a prote¢do do cidadao
como garantir a seguranga no tratamento e no fluxo de dados pessoais, tema de
relevancia cada vez mais concreta para diversas atividades.

Assim, além de estabelecer critérios rigidos para o tratamento de dados
pessoais, de forma a proteger a privacidade, a autodeterminacao informativa, a
intimidade, a honra, a imagem e a dignidade do titular dos dados, a LGPD considera
igualmente a importancia central dos dados pessoais para diversas dinamicas da
Sociedade da Informacéao e, portanto, preocupa-se igualmente em nao deixar de
lado o desenvolvimento econdmico e tecnoldgico, a inovagao, a livre iniciativa e
a livre concorréncia, procurando estabelecer um espaco de legitimidade para o
tratamento de dados pessoais. Esse € o motivo pelo qual, inclusive, essas questdes
sao diretamente mencionadas como fundamentos da disciplina da protecao de
dados no art. 2° da Lei.

1.2.1. PRINCIPIOS

A LGPD estabelece uma arquitetura para a tutela dos dados pessoais baseada
em trés pilares: (i) a verificagédo de legitimidade do tratamento de dados pessoais
a partir da necessaria vinculacdo de cada tratamento de dados a uma das bases
legais elencadas nos seus artigos 7° e 11 e da sua compatibilidade com os
principios de protecdo de dados; (ii) avaliacdo da obediéncia aos procedimentos
que devem ser observados no tratamento de dados pessoais (a verificacdo dos
principios de protecao de dados e dos direitos do titular, bem como o cumprimento
das obrigagdes dos agentes de tratamento) e (iii) o estabelecimento de meios para
orientar, fiscalizar e, quando necessario, estabelecer sancdes ou indenizacao para
0 caso de ndo cumprimento da Lei.

Os principios de protecdo de dados, dispostos no artigo 6° da LGPD, séo uma
espécie de nucleo duro da regulagdo dessa matéria. Estao previstos 11 (onze)
principios gerais norteadores para todo e qualquer tratamento de dados. Nessa
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l6gica, o tratamento de dados somente serd legitimo caso (i) fundamente-se em
uma base legal, que abordaremos a seguir, e (ii) observe os principios da LGPD.
O quadro abaixo explica de forma mais detalhada o escopo de cada um dos
principios previstos no art. 6° da Lei.

0 principio da boa-fé, previsto no caput do art. 6° da LGPD,
representa a imposicdo de uma regra de conduta (boa-fé

PRINCIPIO objetiva), ou seja, um padrdo de comportamento leal, baseado
DA BOA-FE em uma conduta proba e transparente, que se materializa
OBJETIVA a partir da observancia dos interesses legitimos e das

expectativas razoaveis do titular, a partir de um tratamento que
nao lhe cause qualquer tipo de abuso, lesao ou desvantagem.

O principio dafinalidade, previstono art. 6°,1,da LGPD, exige que
o tratamento de dados pessoais seja realizado para propdsitos
PRINCIiPIO DA legitimos, especificos, explicitos e informados ao titular, sem
FINALIDADE a possibilidade de tratamento posterior de forma incompativel
com essas finalidades. Nao h3, portanto, tratamento de dados

pessoais legitimo sem a consideragéo da sua finalidade.

O principio da adequagao, definido no art. 6°, I, da LGPD,

PRINCIiPIO DA determina que deve haver compatibilidade entre o tratamento

ADEQUAGAO e as finalidades informadas ao titular, de acordo com o
contexto do tratamento.

0 principio da necessidade, previsto no art. 6°, Ill, da LGPD,
dispoe que otratamento deve serlimitado ao minimo necessario
para a realizagao de suas finalidades, com abrangéncia dos
dados pertinentes, proporcionais e ndo excessivos em relagao
as finalidades do tratamento de dados. Este principio da
necessidade remonta a ideia da minimizagao do uso de dados
pessoais, isto &, implica que a estes se deva reduzir ao minimo
possivel a utilizagdo de dados pessoais, dado o risco inerente
que sua utilizagao apresenta.

PRINCIPIO DA
NECESSIDADE

10
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PRINCIPIO
DO LIVRE ACESSO

PRINCIPIO
DA QUALIDADE
DOS DADOS

PRINCIPIO DA
TRANSPARENCIA

PRINCIiPIO DA
SEGURANCA

O principio do livre acesso, disciplinado no art. 6°, IV, da
LGPD, exige que os agentes de tratamento garantam, aos
titulares, consulta facilitada e gratuita sobre a forma e a
duragao do tratamento, bem como sobre a integralidade de
seus dados pessoais.

O art. 9° da LGPD, inclusive, reforgca tal principio,
determinando que o titular tem direito ao acesso facilitado as
informacoes sobre o tratamento de seus dados, que deverao ser
disponibilizadas de forma clara, adequada e ostensiva quanto
a, entre outras caracteristicas: (i) a finalidade especifica do
tratamento; (ii) a forma e a duragao do tratamento, observados
os segredos comercial e industrial; (iii) a identificacdo do
controlador; (iv) as informagdes de contato do controlador;
(v) as informagdes sobre o uso compartilhado de dados
pelo controlador e a finalidade; (vi) as responsabilidades dos
agentes que realizardo o tratamento; e (vii) os direitos do titular,
com mencao explicita aos direitos contidos no art. 18 da LGPD.

O principio da qualidade dos dados, previsto no art. 6°, V,
da LGPD, exige que os agentes de tratamento garantam,
aos titulares, exatidao, clareza, relevancia e atualizagao dos
dados, de acordo com a necessidade e para o cumprimento
da finalidade de seu tratamento.

O principio da transparéncia, disposto no art. 6°, VI, da LGPD,
exige que os agentes de tratamento garantam, aos titulares,
informacdes claras, precisas e facilmente acessiveis sobre
a realizagdo do tratamento e os respectivos agentes de
tratamento, observados os segredos comercial e industrial.

O principio da seguranga, previsto no art. 6°, VII, da LGPD,
determina que sejam utilizadas, no tratamento, medidas
técnicas e administrativas aptas a proteger os dados pessoais
de acessos nao autorizados e de situagoes acidentais ouilicitas
de destruicao, perda, alteragao, comunicacao ou difusao.

11
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O principio da prevencgao, disciplinado no art. 6°, VIII, da

PRINCIiPIO DA LGPD, impode que sejam adotadas previamente medidas para

PREVENGAO diminuir riscos e possiveis danos aos titulares nos tratamento
de dados pessoais.

PRINCIPIO O principio da nao discriminagao, disposto no art. 6°,
DA NAO IX, da LGPD, proibe a realizagdo do tratamento para fins
DISCRIMINAGAO discriminatérios ilicitos ou abusivos.

O principio da responsabilizagdo e prestagdao de contas,

PRINCIPIO DA previsto no art. 6°, X, da LGPD, exige que os agentes de
RESPONSABILIZAGAO tratamento demonstrem a adocdo de medidas eficazes e
E PRESTAGAO capazes de comprovar a observancia e o cumprimento das
DE CONTAS normas de protegao de dados pessoais e, inclusive, da eficacia

dessas medidas.

Os principios de protecao de dados previstos na LGPD fornecem diretrizes gerais
de conformidade do tratamento. Ou seja, sempre que for necessario analisar se
determinado tratamento de dados pessoais € efetivamente licito sera necessario
avaliar o cumprimento dessas diretrizes gerais. Para que isso fique ainda mais claro,
destaca-se o exemplo abaixo, que ilustra como uma avaliagdo de compatibilidade
deve ser realizada a luz do principio da finalidade.

1. 0 exemplo foi extraido do Parecer 3/2013 sobre limitagao da finalidade, adotado em 2 de abril de 2013 pelo Grupo de Trabalho de Protegédo de
Dados do Artigo 29.

12
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>>EXEMPLO 1

UTILIZAGAO DE TESTES COM ETILOMETRO PARA
CONTROLE DA PONTUALIDADE DE MOTORISTAS

Uma empresa de transporte publico ou de
carga exige que os motoristas de 6nibus, todos
os dias antes de iniciar seu turno, soprem em
um etildmetro  (também conhecido como
bafébmetro) para verificar a presenga de alcool. A
horaeadatadoteste sdoregistradas, juntamente
com as informagdes sobre o resultado do teste.
Este procedimento esta integrado a um sistema
de entrada e saida no trabalho, ou seja, quando
0s motoristas de 6nibus comegam seu turno,
eles sao obrigados a autenticar o seu cartao de
identificagdo e a soprar no etildémetro.

O objetivo da coleta e tratamento desses
dados, conforme previsto na legislagéo e também
comunicado aos funcionarios, é verificar se 0s
motoristas possuem quantidade ndo autorizada
de alcool no corpo durante o turno de trabalho, o
que infringiria a lei.

No entanto, na eventualidade que este
procedimento também seja, sem o conhecimento
dos motoristas, utilizado para verificar se os
motoristas cumpriram suas obrigacoes em
termos de jornada de trabalho, ou seja, se eles
chegaram pontualmente no inicio de seu turno,
ou se o0s resultados sejam eventualmente
armazenados e utilizados para quaisquer outras
finalidades que ndo estejam abarcadas pela
legislagao, surgem questionamentos relevantes
ligados a legitimidade deste tratamento de dados.

Além das preocupagdes de naturezatrabalhista
que este exemplo possa levantar, pode-se dizer

que um titular de dados presumiria razoavelmente
que os etilémetros sao utilizados para verificar
unicamente a presenca de alcool, mas nao para
outros proposito nao relacionados.

Isso ja € um forte indicativo de que o uso
posterior desses dados para outras finalidades,
como o controle de jornada ou outras, pode ser
incompativel. Ha fatores importantes que devem
ser levados em consideracao, como o potencial
impacto negativo sobre o funcionario (por
exemplo, a aplicacao de uma possivel sangao
disciplinar), a natureza sensivel dos dados
registrados pelo etildmetro, a obrigagéo legal do
funcionario em fornecé-los, o desequilibrio de
poder entre o titular dos dados e o empregador
e a falta de salvaguardas adicionais (como, por
exemplo, a notificagao sobre outras finalidades
além da verificagdo dos limites de élcool) podem
contribuir e confirmar esta avaliagéo.

O mesmo exemplo se aplica aos motoristas
de caminhao ou veiculos de pequeno porte
para o transporte de cargas, quando as
empresas realizam o teste com etildmetro
para identificar a presengca de &lcool antes
do motorista iniciar a viagem ou as entregas/
coletas. A expectativa do motorista € que
o controle seja em razao da seguranga de
transito e cumprimento da legislagao vigente,
e nao para controle de pontualidade com
relacdo ao cumprimento de jornada, o que
configuraria um desvio de finalidade.

13
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1.2.2. CONCEITOS

A LGPD, ao atribuir relevo juridico aos dados pessoais e as operacdes de
tratamento com eles realizadas, trouxe consigo uma série de novos conceitos para
o ordenamento juridico brasileiro, seja para melhor delimitar seus institutos e sua
aplicagéo, seja para melhor comunicar diversas de suas caracteristicas que, em
diversos aspectos, sao inovadoras. Portanto, para compreender o verdadeiro escopo
das operacdes de tratamento de dados e da aplicagdo da LGPD, € fundamental a
plena familiaridade com os seus conceitos, iniciando com o préprio conceito de dado
pessoal, que &, no final das contas, o elemento nuclear da Lei.

Para a LGPD, dado pessoal € toda e qualquer informagao que identifique ou seja capaz
de identificar um individuo, independente da sua natureza ou de seus atributos. Assim,
0s elementos cumulativos do conceito de dado pessoal séo: (i) ser uma informagao, de
qualquer natureza, (ii) que esteja relacionada a uma pessoa natural (o titular dos dados),
(iii) que identifique ou pelo menos tenha o potencial de identificar o seu titular.

Os dados que nao se referirem a uma pessoa identificada ou identificavel, portanto,
nao sao dados pessoais e 0 seu tratamento ndo esta sujeito as regras da LGPD. Da
mesma forma, os dados anonimizados, que sdo basicamente dados pessoais que
foram submetidos a um processo de anonimizacéao, de forma a nao identificar mais
seus titulares, ndo sdo dados pessoais. Ja em relacdo aos dados pseudonimizados,
que podem ser reconduzidos aos seus titulares através de uma chave de identificagao
armazenada separadamente dos dados em si, estes continuam sendo caracterizados
como dados pessoais e sujeitos a LGPD, ainda que seu tratamento apresente
potencial de maior seguranga aos titulares.

A LGPD ndao estabelece categorias ou subgrupos de dados pessoais, visto que
parte do pressuposto de que todo dado pessoal merece protecdo. No entanto, ela
criou uma unica tipologia especial para aqueles dados pessoais que, em virtude do
seu conteudo, podem colocar o seu titular em condicao de vulnerabilidade especifica,
como no caso dos dados pessoais sensiveis. Aqui a preocupacao € justamente
proteger o titular de eventual discriminacdo em virtude de aspectos especificos da
sua personalidade. Dessa forma, € possivel categorizar os dados pessoais e seus
agentes, a luz do regramento da LGPD, conforme o quadro abaixo.
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CATEGORIA DISPOSITIVO CARACTERISTICA PRINCIPAL

Informacao relacionada a pessoa natural
identificada ou identificavel.
Por exemplo, o nome, enderego, telefone,
Art. 59, 1 e-mail, conta corrente,nomedosfilhos, data
de nascimento, RG, CPF, além de qualquer
outrainformagaoque possaserrelacionada
a uma pessoa.

DADOS
PESSOAIS

Dados que proporcionam  maior
potencial discriminatério ao seu titular e
que merecem protegcao especifica. Sao
DADOS os dados sobre origem racial ou étnica,
PESSOAIS Art. 59,11 convicgao religiosa, opinido politica,
SENSIVEIS filiacdo a sindicato ou a organizagdo de
carater religioso, filoséfico ou politico,
dado referente a saide ou a vida sexual,

dado genético ou biométrico.

Sdo dados pessoais cujo elemento
identificador, capaz de remeter o dado ao
seu titular, foi retirado e armazenado a
parte para que os dados pseudonimizados
possam ser tratados sem que os titulares
sejam identificados.

Sempre é possivel identificar o titular de
um dado pseudonimizado, porém somente

DADOS Art. 13 a partir do uso de informacao adicional,

PESSOAIS § 40 ! mantida separadamente.

PSEUDONIMIZADOS O procedimento de pseudonimizagao é
utilizado para garantir maior segurancga
e diminuir o risco em tratamentos de
dados pessoais.

Em virtude da possibilidade de
reidentificagdo do titular dos dados nesse
caso, os dados pseudonimizados sao
considerados dados pessoais e encontram-
se dentro do escopo de prote¢ao da LGPD.
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Os dados anonimizados nao permitem
a identificagcdo de seus titulares, pois
foi aplicado um procedimento de
anonimizagao pelo qual ele perde o seu
elemento identificativo de forma a nao

DADOS poder ser recuperado, considerando os
ANONIMOS OU Art. 5°, 1l meios técnicos razoaveis e disponiveis no
ANONIMIZADOS momento do seu tratamento.

Os dados anonimizados estdo fora do
escopo da LGPD e, embora em sua origem
fossem dados pessoais, deixam de ser
cobertos pela LGPD dada aimpossibilidade
de serem relacionados aos seus titulares.

E a pessoa natural (pessoa fisica) a quem
se referem os dados pessoais que sao
objeto de tratamento. Pessoas juridicas
nao sao titulares de dados perante a LGPD.

TITULAR Art. 5°,V

E a pessoa natural ou juridica, de direito
publico ou privado, a quem compete as
decisdes referentes ao tratamento de dados

CONTROLADOR Art. 5°, VI pessoais e a defini¢cdo da sua finalidade.

O controlador, assim, € quem possuipoder de
decisdo sobre as finalidades e os elementos
essenciais do tratamento de dados.

E a pessoa natural ou juridica, de direito
publico ou privado, querealiza o tratamento
dedados pessoaisemnomedo controlador.

O operador é um terceiro em relagdo ao
controlador que atua de acordo com os

OPERADOR Art. 5°, VII interesses deste, sendo-lhe facultada apenas
a definicdo de elementos nao essenciais a
finalidade do tratamento de dados.

Faltando-lhe, portanto, o poderde decisao,
o operador s6 pode agir no limite das
finalidades determinadas pelo controlador.

16



>> CAPITULO 1

Consideracoes

Iniciais

Tanto o controlador como o operador

AGENTES DE Art. 50 IX sdo agentes de tratamento. S3o estes
TRATAMENTO ! que realizam operagdes de tratamento de
dados pessoais.
E aquele contratado pelo operador
para auxilid-lo a realizar o tratamento de
Sem dados pessoais em nome do controlador.
. A relagao direta do suboperador é com
previsao -
SUBOPERADOR o operador e ndao com o controlador.
legal No que se refere a sua responsabilidade,
direta* o suboperador equipara-se ao operador
perante a LGPD em relagdo as atividades
que executa.
E o desempenho conjunto entre dois
Sem. ~ ou mais controladores das tarefas de
previsao determinar as finalidades e dos meios
CONTROLADORIA legal.djreta; desse tratamento. ‘ -
CONJUNTA previsao ljlo que siz rfefere a resp'onsablll'dad‘e,
incidental ha consequéncias no que diz respeito as
no art. 42, fungdes dos agentes de tratamento e aos
§1°, 1. direitos dos titulares, podendo responder

de forma solidaria.

* Ainda que ndo haja menc¢do ao suboperador na LGPD, o conceito foi apresentado e
explorado no “Guia orientativo para definicbes dos agentes de tratamento de dados
pessoais e do encarregado’, publicado pela Autoridade Nacional de Prote¢do de Dados’.

1. Disponivel em https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/outros-documentos-externos/anpd_guia_agentes_de_
tratamento.pdf
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E a pessoa indicada pelo controlador
e operador para atuar como canal de
comunicagao entre o controlador, os titulares
dos dados e a Autoridade Nacional de Protegao
de Dados (ANPD).

Deve-se assumir,como regra geral, que toda
organizacgao devera indicar uma pessoa para
assumir esse papel, cabendo eventualmente
a ANPD estabelecer excegbes em casos
gue nao seja necessaria a sua indicagao.

ENCARREGADO Art. 5°, VIII

Tratamento é qualquer operagao que possa
serrealizadacomosdadospessoais,incluindo
a coleta, producao, recepcgao, classificagao,
utilizagdo, acesso, reproducao, transmissao,
distribuigdo, processamento, arquivamento,
armazenamento, eliminacgao, avaliagdo ou

TRATAMENTO Art. 5°, X controle da informagdo, modificagao,
comunicagdo, transferéncia, difusdao ou
extragao.

O conceito de tratamento é abrangente e
envolve quaisquer atividades realizadas com
o dado pessoal, sendo a relagao de operacoes
meramente exemplificativa.
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1.2.3. BASES LEGAIS PARA 0 TRATAMENTO DE DADOS

A LGPD, ao reconhecer a importancia e relevancia juridica dos dados pessoais,
estabelece um conjunto restrito de hipéteses nas quais pode ser realizado o seu
tratamento, que sao as chamadas bases legais.

Ha bases legais que sdo aplicaveis para o tratamento de dados pessoais em
sua generalidade, previstas no art. 7° da LGPD. Ha, especificamente, um conjunto
reduzido de bases legais aplicadas para o tratamento de dados pessoais sensiveis,
previstas no art. 11 da Lei, conforme o quadro abaixo:

APLICABILIDADE

BASE LEGAL DADOS

PESSOAIS
SENSIVEIS

DADOS
PESSOAIS

FORNECIMENTO DE CONSENTIMENTO

PELO TITULAR Sim Sim
CUMPRIMENTO DE OBRIGAGAO LEGAL sim sim
OU REGULATORIA PELO CONTROLADOR

REALIZAGAO DE ESTUDOS sim cim

POR ORGAO DE PESQUISA

EXECUGAO DE CONTRATO OU DE
PROCEDIMENTOS PRELIMINARES Sim Nao
RELACIONADOS A CONTRATO
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EXERCICIO REGULAR DE DIREITOS
EM PROCESSO JUDICIAL, Sim Sim
ADMINISTRATIVO OU ARBITRAL

PROTEGAO DA VIDA OU DA
INCOLUMIDADE FiSICA DO TITULAR Sim Sim
OU DE TERCEIRO

ATENDIMENTO AOS INTERESSES
LEGITIMOS DO CONTROLADOR Sim Nao
OU DE TERCEIRO

PROTEGAO DO CREDITO Sim Nao

EXECUGAO DE POLITICAS PUBLICAS

PELA ADMINISTRAGAO PUBLICA Sim Sim

GARANTIA DA PREVENGAO A FRAUDE
E A SEGURANGA DO TITULAR EM
PROCESSOS DE IDENTIFICAGAO

E AUTENTICAGAO DE CADASTRO*

Nao* Sim

TUTELA DA SAUDE EM PROCEDIMENTO
REALIZADO POR PROFISSIONAIS DE
SAUDE, SERVIGOS DE SAUDE

OU AUTORIDADE SANITARIA

Sim Sim

*Note-se que as situagdes abarcadas na base legal do art. 11, II, g (garantia da prevengéo
a fraude e a seguranca do titular em processos de identificagéo e autenticagdo de cadastro)
poderiam estar cobertas pela base legal do legitimo interesse (art. 7°, IX) caso os dados
nao fossem sensiveis. Assim, nao existe propriamente uma base legal 'autbnoma" capaz
de legitimar somente o tratamento de dados sensiveis e ndo os demais.
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Dada a importancia fundamental do estabelecimento da base legal para a
legitimidade do tratamento de dados pessoais, cumpre um detalhamento sobre as
mais frequentemente utilizadas:

Consentimento. Utilizado quando o titular dos dados, livremente, autoriza
que seus dados sejam tratados. Para que o consentimento seja valido,
€ necessario que o titular possua, previamente, todas as informacoes
relevantes sobre como seus dados serao tratados, para que possa decidir
de forma livre e informada se concorda com elas ou ndo. Caso concorde, 0
titular deve manifestar essa permissao de modo que néo deixe margem a
duvidas sobre sua intengao.

Obrigacao legal ou regulatéria. Diversas leis e regulamentos exigem
que os dados pessoais do individuo sejam tratados, como, por exemplo,
em obrigacdes de armazenamento de documentos tributarios (como
notas fiscais) por um certo periodo, assim como na guarda de dados de
motoristas para o Codigo Identificador da Operagéo de Transporte (CIOT)
ou de exames toxicologicos periddicos, entre diversas outras.

Execugao de contrato. Quando o tratamento de dados pessoais for uma
condicao imprescindivel para a execucao de um determinado contrato que
envolve o titular dos dados, a base legal para seu tratamento é a execucao
do contrato - desde que restrito aos dados necessarios.

Exercicio regular de direito em processo judicial, administrativo
ou arbitral. Dados pessoais podem ser relevantes em processos judiciais,
administrativos ou arbitrais, principalmente no que se refere a producao de
provas. Essa € a base legal mais indicada quando o objetivo é utilizar os
dados pessoais do titular no exercicio de direitos dentro de um processo.

Legitimo interesse do controlador ou de terceiro. Esta base legal,
que ndo descreve uma conduta especifica, € usada em situagdes variadas,
nas quais o controlador pretende realizar um tratamento, de interesse seu
ou de terceiro, que nao afete de forma concreta e relevante os direitos
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dos titulares dos dados tratados - por exemplo, a0 promover 0s seus
servigos e realizar iniciativas que beneficiem o titular de dados com
utilizagdo minima, transparente e segura de seus dados pessoais. Um
exemplo de sua adoc¢éo € o tratamento de dados pessoais para algumas
modalidades de marketing direto ou o tratamento de dados para garantir
a segurancga de uma rede publica de wi-fi - sempre ressaltando que cada
situacao deve ser analisada e documentada particularmente e que, em
varias circunstancias, sera recomendavel elaborar Relatério de Impacto a
Protecdo de Dados Pessoais.

Protegao ao crédito. Quando os dados pessoais forem utilizados para
verificar a capacidade de adimplemento do titular em procedimentos de
protecao ao crédito, essa base pode ser utilizada.

Garantia da prevencgao a fraude. O tratamento de dados sensiveis para a
seguranca em processos de identificacao e autenticacao de cadastro para
evitar fraude é possivel por meio desta base legal, que legitima, por exemplo,
a utilizagao de dados biométricos como elemento de identificagao.

E importante destacar que tanto as bases legais quanto os principios anteriormente

destacados devem sempre ser levados em consideracao para confirmar a legitimidade
e a compatibilidade de uma operacao de tratamento de dados pessoais a luz da LGPD.

No setor de transporte, merecem especial atengéo, entre outras, as bases legais (i)
de execucao de contrato ou de procedimentos preliminares relacionados a contrato
e (i) de cumprimento de obrigagéo legal ou regulatéria pelo controlador, entre outras.
A primeira porque € bastante comum em virtude da propria prestacao do servico de
transporte, a segunda em virtude da extensa legislacao setorial em vigor, especialmente
as normativas das agéncias reguladoras dos modais de transporte, sejam elas a
Agéncia Nacional de Aviagao Civil (ANAC), a Agéncia Nacional de Transportes Terrestres
(ANTT) e a Agéncia Nacional de Transportes Aquaviarios (ANTAQ).
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1.2.4. DIREITOS DOS TITULARES

A LGPD atribui aos titulares de dados a possibilidade de exercer uma série de
direitos, que podem ser postulados perante os controladores. Os direitos do titular
de dados estdo previstos nos arts. 18 a 22 da LGPD e destacados no quadro abaixo:

« Confirmagao da existéncia de tratamento dos dados pessoais (art. 18, I)

+ Acesso aos dados pessoais (art. 18, Il)

« Corregao de dados pessoais incompletos, inexatos ou desatualizados (art. 18, Ill)

+ Anonimizagao, bloqueio ou eliminagao de dados desnecessarios, excessivos ou
tratados em desconformidade com a LGPD (art. 18, IV)

+ Portabilidade dos dados pessoais a outro fornecedor de servigo ou produto
(art. 18,V)

* Eliminacao dos dados pessoais tratados com o consentimento do titular
(art. 18, VI)

* Informagao das entidades publicas ou privadas com as quais o controlador
realizou uso compartilhado dos dados (art. 18, VII)

* Informagdo sobre a possibilidade de nao fornecer consentimento
e sobre as consequéncias da negativa (art. 18, VIII)

* Revogagao do consentimento (art. 18, IX)

* Direito de oposicgao (art. 18, § 2°) ao tratamento realizado com fundamento em
uma das hipéteses de dispensa de consentimento, nos casos de violagao da LGPD.
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* Solicitar revisao de decisdes tomadas unicamente com base em tratamento
automatizado de dados pessoais que afetem os interesses do titular (art. 20, caput)

* Obterinformacgoesclaraseadequadasarespeitodoscritériosedosprocedimentos
utiliza-dos para a decisao automatizada, observados os segredos comercial e
industrial (art. 20, § 1°)

* Informacgdes sobre critérios utilizados para a decisao automatizada, observados
os segredos comercial e industrial.

Os controladores devem proporcionar aos titulares meios para o exercicio de seus
direitos, e a implementacao dos procedimentos e sistemas necessarios para tal € um
elemento fundamental para a correta adequacao de uma empresa ou organizacao a
LGPD. Sistemas deste género se concretizam, por exemplo, pelo estabelecimento de
um canal de comunicacao que permita o exercicio, pelos titulares, de seus direitos de
forma gratuita e dentro dos prazos legalmente previstos.

Entre os direitos dos titulares, alguns costumam ser exercidos com maior
frequéncia - e sdo referidos habitualmente como os direitos ARCO: sao estes
os direitos de (i) Acesso; (i) Retificacdo (ou correcao); (iii) Cancelamento (ou
eliminagéo); e (iv) Oposigéao.

Ainda entre os direitos do titular, ha aqueles referentes a requisicao de informacoes
que Ihe devem ser fornecidas sobre o tratamento, seja aquela que deve ser
previamente disponibilizada quanto na resposta a requerimentos sobre maiores
detalhamentos de aspectos especificos do tratamento de seus dados.

Ainda em relacao a informacao, destaca-se também a previsdo do art. 20, que
estabelece dois direitos interconectados para a protecao do titular contra possiveis
vieses decorrentes de decisdes automatizadas, como o direito a explicacao e o direito
a revisao de decisdes tomadas de forma automatizada.
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O direito a explicacao implica na obrigagéo de que o titular dos dados receba
informacdes suficientes e inteligiveis para compreender suficientemente a légica e
os critérios utilizados para o tratamento dos seus dados, conforme previsao do § 1°.
Ja o direito a revisao abarca o direito do titular requisitar a revisao de uma decisao
totalmente automatizada que afete o0s seus interesses, especialmente aqueles
relacionados a definicdo do seu perfil pessoal, profissional, de consumo e de crédito
ou 0s aspectos da sua personalidade.

1.3. 0 TRATAMENTO DE DADOS PESSOAIS

Uma vez verificado o quadro geral que legitima o tratamento de dados pessoais,
pelo seu enquadramento na devida base legal, pertinéncia aos principios e a
moldura conceitual da LGPD, passa-se a considerar o conjunto de dinamicas que
concretamente ocorrem durante o tratamento de dados pessoais para que se
verifiguem as condicoes de legitimidade do tratamento de dados pessoais.

A LGPD é uma normativa permeada dos chamados deveres de conduta - isto
€, um conjunto de procedimentos e acdes que devem ser observados durante as
operacdes de tratamento de dados. A ndo observancia destes deveres de conduta
pode implicar na inobservancia do preceito legal e, em si proprio, gerar consequéncias
juridicas. Note-se, portanto, que a LGPD pode ser infringida, mesmo que nao ocorra
algo como um incidente de seguranca ou uma violacdo explicita aos direitos dos
titulares, ja que a ndo observancia das condutas que a lei prescreve, com o objetivo
de diminuir os riscos no tratamento de dados, ja implica no nao cumprimento da lei,
com consequéncias como san¢des ou demandas judiciais.

Nesse sentido, é clara a necessidade de que em todas as fases do tratamento dos
dados pessoais devem ser estritamente observados os preceitos legais pertinentes.

Destacaremos a seguiras principais situagdes nas quais estes preceitos pertinentes ao
chamado ciclo de vida dos dados devem ser observados. Nos protocolos, presentes nos
capitulos seguintes, diversas dessas situacoes serdao objeto de maior aprofundamento.
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1.3.1. AGENTES DE TRATAMENTO DE DADOS

Os tratamentos de dados pessoais sao realizados somente por um dos agentes de
tratamento, que a LGPD estabelece como o controlador ou o operador. A identificagao
de ambos é realizada a partir do enquadramento das atividades que este efetivamente
realiza em relagcédo aos dados pessoais, levando em conta os aspectos concretos do
tratamento. Assim, o enquadramento de um agente de tratamento como controlador
ou operador depende de aspectos concretos dos tratamentos de dados pessoais que
este realiza, ndo sendo passivel de ser realizado por autodeclaracao, atraves de previsao
contratual ou outro meio sem o aporte de elementos que levem em consideracao a
realidade do tratamento de dados.

As caracteristicas de cada um dos agente de tratamento, que vao determinar o seu
enguadramento, sdo as seguintes:

O controlador é o agente responséavel por tomar as principais decisdes

referentes ao tratamento de dados pessoais, definindo a sua finalidade, as

principais caracteristicas do tratamento e, quando for o caso, fornecendo ao
@ operador as instrugdes para que este trate os dados segundo os parametros
E:D indicados. Em geral o controlador é o interessado no tratamento, embora
esta ndo seja condigcao para a sua caracterizagdo. Como responsavel pela
tomada de decisdes acerca do tratamento, o controlador assume de forma
ampla a responsabilidade pelo tratamento dos dados pessoais.

O operador é o agente responsavel por realizar o tratamento de dados
de acordo com as instrugdes e comandos do controlador e conforme

a finalidade por este delimitada. Embora ndo seja uma exigéncia legal,

na ampla maioria das ocasides o operador é pessoa juridica. Ele ¢, de
todo modo, sempre uma pessoa distinta do controlador e somente sera
responsavel em caso de inobservancia das instru¢des do controlador ou
quando nao observe a Lei. Caso o controlador nao terceirize o tratamento
de dados pessoais, ndo haverd, em um dado tratamento, a figura do
operador, dado que o préprio controlador realizara a totalidade das
operagdes necessarias para o tratamento de dados.
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A principal diferenca entre o controlador e operador, a priori, € o poder de decisao:
0 operador so pode agir no limite das finalidades determinadas pelo controlador.
Ambos também diferem quanto ao regime de responsabilidade assumido que,
em relacdo ao operador, é limitado. E exatamente por esse motivo que a correta
definicdo dos papéis de tratamento na relagdo entre controlador e operador é
essencial nas relacdes que envolvam tratamento de dados pessoais.

E importante ressaltar que o operador somente restara caracterizado quando
houver a terceirizacdo de tratamento de dados para uma pessoa que nao seja o
controlador. Nas ocasides, muito frequentes, em que o proprio controlador realiza o
tratamento, ndo ha operador. H3, ainda, casos em que mais de um controlador esta
presente em uma operagéo de tratamento (quando ha controladores conjuntos),
casos em que o operador pode delegar a execucao da sua tarefa para outro operador
(quando se verifica a existéncia de um suboperador), ressaltando a necessidade
de que se verifiguem os elementos objetivos do tratamento para estabelecer
corretamente qual o papel de uma determinada empresa ou organizacdo. A
Autoridade Nacional de Protecao de Dados publicou, em maio de 2021, o seu “Guia
orientativo para definicbes dos agentes de tratamento de dados pessoais e do
encarregado’ detalhando o tema'.

Tanto o controlador quanto o operador, enquanto agentes de tratamento, devem
cumprir com as diversas obrigacdes destacadas ao longo do texto da LGPD e, em
particular, nos arts. 37 a 41, destacando-se, dentre elas: (i) a adocdo de medidas
de seguranga, técnicas e organizativas para protegdo dos dados pessoais; (ii) o
registro das operagdes de tratamento de dados; (iii) a elaboragdo do Relatério de
Impacto a Protecao de Dados Pessoais; (iv) a indicacdo do Encarregado de Dados,
entre tantas outras.

1. Disponivel em https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/outros-documentos-externos/anpd_guia_agentes_de_
tratamento.pdf
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1.3.2. ENCARREGADO PELO TRATAMENTO DE DADOS

O Encarregado pelo tratamento de dados € a pessoa indicada pelo controlador e
operador que funciona como uma espécie de ponto focal para diversas dinamicas
em uma empresa ou organizacgao referentes a aplicacdo da LGPD. Entre estas,
estdo a sua atuacdo como canal de comunicagao entre o controlador, os titulares
dos dados e a Autoridade Nacional de Protecdo de Dados (ANPD), cujas atribuigdes
sdo: (i) aceitar reclamagdes e comunicagdes dos titulares, prestar esclarecimentos
e adotar providéncias; (ii) receber comunicagées da autoridade nacional e adotar
providéncias; (iii) orientar os funciondrios e os contratados da entidade a respeito
das praticas a serem tomadas em relagdo a protecdo de dados pessoais; e (iv)
executar as demais atribuicdes determinadas pelo controlador ou estabelecidas
em normas complementares.

O encarregado deve ser indicado por toda empresa ou organizacao que realize o
tratamento de dados pessoais, com a eventual excecao de casos que possam ser
dispensados de sua indicacao pela Autoridade Nacional de Protecdo de Dados'. Os
agentes de tratamento devem divulgar os contatos do encarregado publicamente.

1.3.3. SEGURANCA DA INFORMACAD

Especificamente quanto a seguranga da informacao, € importante destacar que 0s
agentes de tratamento devem implementar medidas técnicas e administrativas aptas
a proteger os dados pessoais de acessos nao autorizados e de situacdes acidentais
ou ilicitas de destruicao, perda, alteragdo, comunicacéao, difusdo ou qualquer forma
de tratamento inadequado ou ilicito, adotando, sempre que possivel, procedimentos e
técnicas capazes de diminuir os riscos no tratamento, tal como o recurso a criptografia,
a anonimizagao, a pseudonimizacao de dados pessoais, entre outros.

Contudo, caso ainda assim ocorra um incidente de seguranga que possa acarretar
riscoou danorelevante aostitulares, o controlador deve comunica-loa ANPD em prazo

1. No momento da finalizagdo deste guia, a ANPD ainda ndo identificou casos de dispensa de indicagéo de encarregado.

28



>> CAPITULO 1

Consideracoes

Iniciais

razoavel, mencionando (i) a descricdo da natureza dos dados pessoais afetados; (ii)
as informacoes sobre os titulares envolvidos; (iii) a indicagcdo das medidas técnicas
e de seguranca utilizadas para a protecdo dos dados, observados os segredos
comercial e industrial; (iv) os riscos relacionados ao incidente; (v) os motivos da
demora, no caso de a comunicagéo nado ter sido imediata; e (vi) as medidas que
foram ou que serdo adotadas para reverter ou mitigar os efeitos do prejuizo.

1.3.4. TUTELA ADMINISTRATIVA E SANGOES

Conforme exposto, face aos deveres impostos pela LGPD aos agentes de
tratamento de dados, seu descumprimento podera ocasionar consequéncias
negativas, seja financeiras ou reputacionais, para 0s agentes de tratamento.

Nesseaspecto, ressalta-se que osagentes detratamento seraoresponsabilizados
se, em razao do exercicio do tratamento de dados pessoais, causem dano
patrimonial, moral, individual ou coletivo aos titulares, conforme determinam os
arts. 42 a 45 da LGPD. As sancdes administrativas aplicaveis estao previstas logo
em seguida, no art. 52 da Lei.

Séo elas, das mais brandas as mais onerosas: (i) adverténcia; (i) multa simples, de
até 2% do faturamento, limitada, no total, a cinquenta milhdes de reais por infracao; (iii)
multa didria, observado o limite total de cinquenta milhdes de reais; (iv) publicizacdo
da infragédo apds devidamente apurada e confirmada a sua ocorréncia; (v) bloqueio
dos dados pessoais até a sua regularizacéo; (vi) eliminacdo dos dados pessoais;
(vii) suspensédo parcial do funcionamento do banco de dados; (viii) suspenséo do
tratamento dos dados pessoais; ou (ix) proibigcdo parcial ou total do exercicio de
atividades relacionadas a tratamento de dados.

Nesse sentido, um importante parametro a ser observado para a aplicagao
gradativa, isolada ou cumulativa das san¢des € a adogao de politicas de boas praticas
e governanga pelos agentes de tratamento. A LGPD recomenda que os controladores
e operadores formulem regras de boas praticas e de governanca que estabelecam as
condigbes de organizagao, o regime de funcionamento, os procedimentos, incluindo
reclamacdes e petigdes de titulares, as normas de seguranga, os padroes técnicos,
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as obrigacdes especificas para os diversos envolvidos no tratamento, as agdes
educativas, os mecanismos internos de supervisao e de mitigagao de riscos e outros
aspectos relacionados ao tratamento de dados pessoais.

Para tanto, tais agentes devem sempre considerar, em relacdo ao tratamento e aos
dados, a natureza, o escopo, a finalidade, bem como a probabilidade e a gravidade
dos riscos e dos beneficios decorrentes do tratamento. Além disso, devem também
demonstrar seu comprometimento em adotar processos e politicas internas que
assegurem o cumprimento, de forma abrangente, das boas praticas estabelecidas.

Vale destacar que o cumprimento da LGPD pode ser fiscalizado por autoridades
além da ANPD, tais como o Ministério Publico e a Senacon (Secretaria Nacional do
Consumidor), bem como pelos préprios titulares de dados, que poderdo requerer
indenizagbes por danos morais e materiais caso venham a sofrer danos em
decorréncia de tratamento inadequado de seus dados pessoais.

O presente Guia de Boas Praticas, que se enquadra justamente como um elemento
fundamental para atender a recomendacao legal e evidenciar a proatividade na
implementacao dos preceitos de protegdo de dados, demonstra assim sua extrema
relevancia. Seu papel é fundamental ao facilitar a aplicagdo da LGPD pelo setor,
proporcionarumespago deautonomiaparaformulacdo consensual de procedimentos
e praticas setoriais adequadas, conferir seguranca juridica e uniformidade ao
cumprimento da Lei e ainda auxiliar as autoridades administrativas, em especial a
ANPD, a aplicar a LGPD de forma pertinente a uma realidade setorial especifica como
a do transporte. Desta forma, concretiza-se 0 modelo de autorregulagdo previsto
no art. 50 da LGPD, a fim de que a aplicacdo das diretrizes legais seja adaptada a
realidade especifica dos agentes de tratamento.
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1.4. A APLICACAO DA LGPD
NO SETOR DE TRANSPORTE

O setor de transporte realiza habitualmente atividades de tratamento de dados
de diversas naturezas, desde o cadastro do passageiro até o momento final da
viagem do cliente. Os dados pessoais sao usados ativamente, por exemplo, em
sistemas inteligentes de bilhetagem e check-in em areas como as de aeroportos
ou estacgdes, a fim de aumentar o fluxo eficiente de passageiros; para melhorar a
eficiéncia dos sistemas de planejamento urbano e permitir o desenvolvimento de
sistemas auténomos de trafego; para melhorar o setor de servicos, compartilhando
dados com empresas e organizacdes terceirizadas, como agéncias e empresas de
publicidade, entre outras atividades.

De um lado, os dados pessoais permitem que as empresas se tornem mais
sofisticadas, eficientes e lucrativas e, de outro, permitem que os usuarios do sistema
de transporte (passageiros) se beneficiem do setor de forma mais rdpida, barata
e personalizada. A transformacao tecnologica aumentou significativamente o uso
e o compartilhamento de dados pessoais entre empresas. Exatamente por isso é
fundamental que todo o setor de transporte se adeque as diretrizes da LGPD, a fim
de garantir a plena conformidade de todas essas atividades.

Para uma melhor compreensdo dos impactos da LGPD nos processos, fluxos
e procedimentos do setor de transporte, bem como dos conceitos anteriormente
abordados nositens 1.2 e 1.3 deste Guia de Boas Praticas, confira o exemplo a seguir:
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>> EXEMPLO 2

7

DA COMPRA DA PASSAGEM AEREA
ATE A CHEGADA AO DESTINO FINAL

Imagine uma situagéo na qual uma pessoa
que mora no Rio de Janeiro precisa realizar
uma viagem de trabalho a Sao Paulo. No site
da companhia aérea escolhida, para realizar a
compradapassagem,elafornecediversosdados
pessoais, informando seu nome completo, data
de nascimento, telefone, e-mail, numero de CPF
(ou RG, CNH, passaporte), endereco residencial,
CER informacdes financeiras (nimero do cartéo
de crédito, por exemplo) e, por vezes, até dados
pessoais sensiveis (Como nNos casos em que o
passageiro possua alguma doenga especifica
que exija atendimento e acompanhamento
individual durante o voo).

No dia do voo, o passageiro se dirige ao
aeroporto e, no totem de autoatendimento,
realiza o seu check-in, onde, mais uma vez, séo
coletados diversos dados pessoais, inclusive
de terceiros, como nos casos de inclusdo de
um contato de emergéncia, a partir do nome
completo e telefone de contato da pessoa. Novos
dados pessoais sao tratados caso o0 passageiro
queira despachar a bagagem e certamente no
momento em que ele ingressa na aeronave.

ApOs a chegada ao seu destino, 0s seus
dados pessoais continuam sendo utilizados pela

companhia aérea para avaliar os habitos de voo, a
fim de oferecer ofertas personalizadas, e também
para coleta de feedback, ou seja, para que o
passageiro avalie a sua experiéncia com a empresa.

Caso esse passageiro, por ter gostado
muito da companhia aérea, torne-se cliente de
categoria VIP, provavelmente ele recebera um
cartdo personalizado que, para ser impresso,
exige o compartilhamento dos dados pessoais
com a grafica contratada pela companhia
aérea e, por vezes, com a transportadora que
realizara a entrega do cartédo na residéncia
deste passageiro.

Neste exemplo hipotético, utilizando
0s conceitos abordados anteriormente, o
passageiro € o titular dos dados (ja que
as informagbes se referem a ele, ou seja,
identificam-no) e a companhia aérea é o
controlador (ja que é ela que toma as decisdes
a respeito do tratamento que é realizado
com estes dados pessoais). A grafica e a
transportadora, por sua vez, sao operadores
especificamente quanto a prestacao de
servicos respectivamente de impressao e
transporte de cartdes fidelidade da companhia
aérea para 0s seus clientes VIP.
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A partir do exemplo acima, que faz parte da rotina dos prestadores de servi¢o
de transporte aéreo, mas que pode ser também adaptado aos outros modais de
transporte, diversas outras questdes podem ser suscitadas: em quais momentos
os dados do passageiro (titular) foram tratados ao longo de toda a viagem? O
compartilhamento das informagdes do passageiro com fornecedores e demais
prestadores de servico precisa do seu consentimento? Em que momento os dados
do passageiro devem ser excluidos pelos agentes de tratamento?

A aplicacao da LGPD requer uma analise detalhada de cada uma dessas questdes
e de muitas outras operacdes de tratamento de dados para que se atinja o objetivo
de fornecer seguranca aos passageiros, as empresas e aos cidaddos. Neste Guia
de Boas Praticas serdo abordadas diversas situagcdes comuns no cotidiano do setor
de transporte nas quais ocorre o tratamento de dados pessoais, com a indicacao
de procedimentos e posturas que podem auxiliar a plena efetivacdo dos ditames da
LGPD no setor de transporte.

1.5. NATUREZA E AMBITO DE APLICAGAOD )
DO GUIA DE BOAS PRATICAS DE PROTEGAQ
DE DADOS NO SETOR DE TRANSPORTE

O presente Guia de Boas Praticas de Protecdo de Dados Pessoais abrange as
atividades do tratamento de dados pessoais realizadas por prestadores de servicos
de transporte de passageiros e de cargas, bem como de servigos de logistica e
infraestrutura para transporte.

A Lei Geral de Protecdo de Dados prevé, em seu art. 50, a possibilidade da
formulacao de regras de boas praticas em protecdo de dados. Essa oportunidade
se apresenta com o objetivo de proporcionar ao setor de transporte elementos
que facilitem a interpretacdo e implementacéo da LGPD de forma mais pratica,
transparente e eficiente, ao analisar e detalhar aspectos da aplicacao da Lei a
realidade do setor, levando em conta as suas caracteristicas especificas.
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Considerando que a LGPD é uma lei geral, aplicavel indistintamente a todos os
setores quando estes realizam tratamentos de dados pessoais, ela, naturalmente,
nao almeja tratar de particularidades de cada um desses setores, senao fornecer
uma disciplina capaz de se adaptar as diversas realidades e situacdes de cada um.
Reconhecendo a necessidade e valor de uma leitura das regras gerais da LGPD a
partir das especificidades do setor de transporte, um dos objetivos deste Guia de
Boas Praticas € a melhor visualizagdo de como as normas gerais da LGPD serao
efetivadas na realidade do setor, 0 que € Util ndo somente para as empresas de
transporte como para 0s reguladores e autoridades publicas, que poderdo contar
com uma perspectiva da aplicacdo da Lei ja adaptada ao setor.

Sendo este Guia de boas praticas composto de critérios, procedimentos e
recomendacdes de carater objetivo a respeito do tratamento de dados pessoais
por empresas e organizacdes do setor de transporte, demonstra-se pertinente a
subsequente elaboracao de mecanismos de verificagdo e supervisao da efetividade
das medidas nele previstas pelo setor. Este mecanismo, que funciona para promover
e garantir a efetividade da protecdo de dados e proporcionar a confianca dos
usuarios no ecossistema de transporte como um todo, podera levar em consideracao
parametros e diretrizes internacionais, tais como as estabelecidas por autoridades
de protecao de dados, bem como mecanismos analogos de supervisao de normas
deontologicas e de autorregulacao de entidades brasileiras.

Tambem de extremo relevo € a consideragao de mecanismos e procedimentos de
atualizacdo deste Guia de Boas Praticas de Protecdo de Dados, levando em conta o
desenvolvimento da disciplina da protecao de dados no Brasil e a sua implementacao,
considerando tanto a evolucao natural da matéria em si, a efetiva implementacao da
normativa deste Guia pelas empresas e organizagdes do setor, bem como novas
regulamentacdes, diretrizes e precedentes que venham a ser produzidos por 6rgaos
administrativos como a ANPD, ANTT, ANTAQ, ANAC, entre outros.

O Guia foi elaborado por um comité formado por representantes dos diversos
modais de transporte, auxiliado por especialistas na area de protecdo de dados e
teve sua redacéo coordenada pelo Sistema CNT (CNT/SESTSENAT/ITL).
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A missao da CNT é promover e garantir que o transporte crescga de forma segura,
estratégica e sustentavel. Hoje, a Confederagcao Nacional do Transporte € composta
por 27 federacdes, 05 sindicatos nacionais e 21 entidades associadas. Isso representa
mais de 155 mil empresas de todos os modais de transporte (rodoviario, ferroviario,
navegagao e aéreo), responsaveis pela geracao e manutencao de mais de 2,2 milhdes
de empregos. Na composicao do Sistema CNT, a instituicdo também administra o
SEST SENAT (Servigo Social do Transporte e Servigo Nacional de Aprendizagem do
Transporte) e o ITL (Instituto de Transporte e Logistica).

O SEST SENAT esta presente em todas as regides do Brasil com 159 Unidades
Operacionais equipadas para realizar atendimentos de salde (nas areas de
odontologia, fisioterapia, psicologia e nutrigao), agdes de esporte e lazer e cursos para
o desenvolvimento dos profissionais do transporte, seus familiares e da comunidade
em geral. Ja o ITL tem a missdo de promover a geragcdo do conhecimento, o
aprimoramento do capital humano e a competitividade do setor de transporte atraves
de cursos executivos nacionais e internacionais para 0s gestores das empresas.
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2.1. PROTOCOLO DE TRANSPARENCIA

A transparéncia de uma empresa ou organizacdo em relacao as operacoes de
tratamento de dados que realiza € um dos principios norteadores da LGPD e também
elemento fundamental para a constru¢cdo de uma relagao de confianga junto aos
titulares de dados.

Ao contribuir para a legitimidade dos tratamentos de dados, a estruturacao
adequada dos recursos de transparéncia €, igualmente, fator que pode otimizar
o direcionamento de recursos para o0 atendimento de eventuais requisicoes
pelos titulares, bem como para diminuir o volume de eventuais procedimentos
administrativos e judiciais relacionados a protecao de dados.

A observancia de praticas de transparéncia nao se resume a disponibilizagao de
determinados documentos, como politicas de privacidade, porém envolve todos
0S meios de comunicacao e interacdo com titulares de dados, clientes e parceiros
em geral. A amplitude da legislacdo a ser considerada, incluindo a Lei de Acesso
a Informagéo e o Codigo de Defesa do Consumidor nos casos aplicaveis, atesta
a necessidade de que sejam utilizados todos os meios habeis disponiveis, a fim
de fornecer canais de comunicagao que sejam adequados para a promog¢ao da
transparéncia sobre as operacdes de tratamento de dados.

A transparéncia sobre as operagoes de tratamento de dados pessoais deve
ser concretizada a partir da utilizagcao tanto de instrumentos que informem
sobre tratamentos especificos de dados pessoais, mediante requisicao de
informagoes pelos respectivos titulares, como de instrumentos de carater geral,
como politicas de privacidade e comunicagoes variadas, que informem sobre
as principais caracteristicas dos tratamentos realizados, para os casos em
que este conhecimento seja relevante para terceiros como, por exemplo, para

potenciais clientes ou usuarios dos servigos da empresa ou organizagao.
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As empresas e organizagoes devem implementar, em suas operagoes de
tratamento, procedimentos que facilitem a identificacao e o fornecimento ao
titular dos dados, mediante requisicao deste, das informagoes referidas no
artigo 99, | a VII, da LGPD, quais sejam: a finalidade especifica do tratamento; a
forma e duragao do tratamento, observados os segredos comercial e industrial;
a identificagdao do controlador; as informagoes de contato do controlador;
informagoes acerca do uso compartilhado de dados pelo controlador e a
finalidade; responsabilidades dos agentes que realizarao o tratamento; e os
direitos do titular, com referéncia aos direitos presentes no artigo 18° da LGPD.

As empresas e organizagoes devem avaliar se existem outras informagoes que
possam ser consideradas relevantes sobre o tratamento para os titulares nos
tratamentos que realizem, a fim de lhes garantir a clareza e o conhecimento
necessario em relagao aos aspectos principais do tratamento, ainda que nao
estejam incluidas entre as informagoes referidas no artigo 9°, 1 a VIl da LGPD.

As caracteristicas gerais dos tratamentos de dados realizados por empresas e
organizagoes devem ser divulgadas de forma ampla, por meio de instrumentos
como politicas de privacidade, aviso de privacidade, termos de uso, FAQ (questdes
frequentemente perguntadas) e outros similares que cumpram a fungao de tornar
publicos, ou de conhecimento prévio pelos potenciais interessados, os aspectos
fundamentais do tratamento de dados.

Em razao das caracteristicas, volume das operagdoes e da demanda por
informagoes sobre o tratamento de dados pessoais em determinada empresa
ou organizagao, estas poderao ter sua disponibilizagao centralizada em um
Portal de Privacidade, ou mecanismo semelhante, disponivel em meio digital
e que facilite o acesso dos titulares a informagao e a documentagao referente
ao tratamento de seus dados, bem como proporcione ferramentas para facilitar
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a requisicao de informagoes especificas sobre determinados tratamentos,
podendo ainda concentrar outros aspectos do relacionamento com o titular,
incluindo o exercicio dos seus direitos e outras fungdes pertinentes.

As informagoes sobre o tratamento de dados pessoais de empregados e
prestadores de servico devem ser disponibilizadas de forma clara e facilitada
pelas empresas e organizagoes por meio de instrumentos como portais internos
para empregados e colaboradores e similares, que poderao permitir igualmente a
requisicao por estes de informagoes sobre tratamentos especificos.

A empresa ou organizagao podera, dependendo do volume e natureza dos dados
pessoais que trate, elaborar um plano de comunicagao interno com informagoes
sobre o tratamento de dados de empregados e prestadores de servigo, que sera
periodicamente atualizado para garantir a sua efetividade e a pertinéncia dos dados.

O fornecimento de informagoes sobre o tratamento de dados pessoais aos titulares
de dados devera ser garantido de forma ampla, clara e precisa, ou seja, a partir
de uma linguagem simples, nao rebuscada, que indique exaustivamente todas as
informagoes relevantes, evitando-se termos genéricos e ambiguos. Deve, ainda,
considerar a necessidade do atendimento aos interesses dos titulares, sendo que
as eventuais restricoes ao fornecimento de informagées com base na prote¢ao
do segredo estratégico, industrial e comercial deverao ser justificadas e restritas
somente as informagoes imprescindiveis para a sua manutengao.
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A seguir, mencionamos alguns exemplos de praticas que podem ferir o principio
de transparéncia e possiveis solugdes:

PROBLEMA: Constar na Politica de Privacidade que a coleta dos dados
pessoais tem a finalidade genérica de “melhorar a experiéncia do titular

EXEMPLO 1 no uso da aplicagéo”.

POSSIVEL SOLUGAO: Mencionar de que forma e com quais dados e
modalidades de tratamentos a experiéncia do titular podera melhorar.

PROBLEMA: Constar na Politica de Privacidade que os dados pessoais sao
compartilhados com parceiros para a finalidade meramente genérica,
tal como “melhorar a experiéncia na aplicagdo e fornecer contetdos

EXEMPLO 2 personalizados” ou semelhante.

POSSIVEL SOLUGAO: Especificar de forma concreta e com o detalhamento
necessario sobre a finalidade do compartilhamento de dados com parceiros.

PROBLEMA: Tratar os dados pessoais para finalidades nao especificadas e
informadas ao titular no momento da coleta.

EXEMPLO 3 POSSIVEL SOLUGAO: Somente realizar operagdes de tratamento de dados
quando estas forem devidamente informadas ao titular na coleta,
respeitando a finalidade especificada.

PROBLEMA: Utilizar linguagem excessivamente rebuscada e técnica para
explicar ao titular dos dados acerca das caracteristicas do tratamento.

EXEMPLO 4 POSSIVEL SOLUGAO: Disponibilizar meios de informagdo ao titular em
linguagem acessivel e informativa sobre o processo de tratamento
de seus dados.
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2.2. PROTOCOLO DE DIREITOS DO TITULAR

Os Direitos dos titulares de dados pessoais, especificados na LGPD nos seus
artigos de 18 a 20, juntamente com o0s demais que se possam assumir de sua
interpretacao, devem ser garantidos pelos agentes de tratamento, podendo ser
requeridos diretamente pelo titular ou seu representante a qualguer momento.

Os direitos dos titulares sao:

+ Confirmacgao da existéncia de tratamento de seus dados;

* Livre acesso aos dados;

* Correcao de dados incompletos, inexatos ou desatualizados;

* Anonimizagao, bloqueio ou eliminagdo dos dados desnecessarios,
excessivos ou tratados em desconformidade com a LGPD;

+ Portabilidade de dados;

* Eliminagao dos dados tratados com base no consentimento;

* Informacao sobre as entidades publicas e privadas com
os quais houve compartilhamento dos dados pessoais;

* Informacao sobre consequéncias de nao fornecer o consentimento;

* Revogacgao de consentimento;
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+ Oposicao;

+ Nao ter os dados pessoais referentes ao exercicio regular de seus direitos
utilizados em seu prejuizo;

« Revisdo de decisdes automatizadas;

No caso do nao atendimento de uma requisi¢ao do titular de dados em relacdo aos
seus direitos, ou no caso em que a resposta nao for adequada, o titular podera recorrer
a Autoridade Nacional de Protecdo de Dados, ao orgao de defesa do consumidor
(caso a demanda também possa ser caracterizada como uma relagdo de consumo)
ou mesmo ao Poder Judiciario para procurar obter a satisfacao de sua demanda.

Adisponibilizacao de mecanismos eficazes para que os titulares de dados possam
exercer seus direitos ¢ um dos elementos fundamentais para garantir a efetividade
da LGPD, para o estabelecimento de uma relagdo de conflanga com os titulares dos
dados e, consequentemente, para a potencial diminuicdo de atritos e demandas
administrativas ou judiciais por parte dos titulares de dados.

As informagoes necessdrias para que o titular possa exercer seus direitos,
tais como contatos de responsaveis ou encaminhamento através de portais
dedicados, deverao ser disponibilizadas publicamente e serem facilmente
acessiveis para os titulares de dados, sempre incluindo as informagoes de
contato do encarregado do tratamento de dados, quando este é indicado. No
caso de operagoes de maior porte, ou volume de tratamento de dados, sera
dada preferéncia a métodos automatizados de requerimento dos direitos
pelos titulares, tais como Portais de Privacidade ou semelhantes, que poderao
centralizar o relacionamento com o titular dos dados, podendo incluir igualmente
funcgoes de transparéncia e outras que sejam pertinentes.
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Os controladores de dados devem estabelecer procedimentos facilitados para o
encaminhamento dos requerimentos dos direitos dos titulares, que deverao ser
satisfeitos no menor tempo operacionalmente possivel ou dentro do prazo de 15
(quinze) dias para a declaragao completa, mencionada no art. 19, Il da LGPD.

A medida em que prazos especificos sejam oportunamente regulamentados
pela Autoridade Nacional de Protecao de Dados dentro de suas prerrogativas
(LGPD, art. 18, §§ 4° e 5°), estes deverdao ser contabilizados como limite
maximo para satisfacao do requerimento do titular, sendo que as empresas e
organizagoes se empenharao no sentido de que os requerimentos sobre direitos
que lhe sejam apresentados sejam encaminhados e respondidos no menor
tempo operacionalmente possivel, procurando promover a confianca e ressaltar
a lealdade e boa-fé no tratamento de dados pessoais.

Os controladores, nas ocasioes em que o tratamento de dados for efetivamente
realizado pelo operador, segundo as suas instrugoes, deverao dispor de meios
para que o operador possa lhe facilitar a satisfagao dos requerimentos sobre
direitos encaminhados pelos titulares. Estes meios incluem, entre outros, arranjos

operacionais e contratuais.

As empresas e organizagoes devem verificar e autenticar a identidade dos titulares
de dados que apresentem requisigoes de direitos. Para tal, devem empregar os
meios necessarios para proporcionar a seguranga devida, que impliquem na coleta
e tratamento de um minimo de dados especificamente para fins desta autenticagao
e que nao devem ser utilizados para outras finalidades, desde que nao sejam dados
pessoais ja tratados anteriormente pela empresa ou organizagao.
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2.3. PROTOCOLDO DE SENSIBILIZACAO, CULTURA
DE PROTECAO DE DADOS E TREINAMENTO

A responsabilidade pelas operacdes de tratamento de dados € incumbéncia dos
agentes de tratamento sendo, de fato, concretamente realizadas pelo conjunto de
empregados e demais contratados. Atualmente, um volume razoavel de atividades
implica no tratamento, ainda que incidental, de dados pessoais, de onde deriva a
necessidade de que nocdes basicas sobre protecdo de dados pessoais sejam
difundidas de forma horizontal entre o corpo de empregados e prestadores de servico
de uma empresa ou organizacao.

Esta difusao horizontal do conhecimento sobre o tema, que inclui acdes de
sensibilizacao, fortalecimento da cultura de protecao de dados e treinamento especifico,
conforme a necessidade de setores determinados, atende igualmente a vetores de
responsabilidade social, ao proporcionar a todos 0s envolvidos nas operagdes da
empresa ou organizagao acesso a informacoes relevantes sobre seus direitos.

Além disso, a difusdo de informacdes relacionadas a protecao de dados dentro
da organizagdo esta alinhada com os principios norteadores da LGPD, mais
especificamente 0s seus principios da seguranga e da prevengao, sendo que estas
informagdes poderao sereventualmente utilizadas como evidéncias caso aorganizagao
seja instada a comprovar a adocao de boas praticas em matéria de protegao de dados,
em estrito cumprimento ao Principio da Responsabilizagao e Prestacao de Contas.

Para setores e categorias determinadas de empregados e prestadores de servigo
gue tenham importancia estratégica, ou que realizem diretamente o tratamento de
volume consideravel de tratamento de dados pessoais, € ainda mais relevante a
realizacao de treinamentos especificos, com atualizagdo periddica, para que sejam
proporcionados os instrumentos necessarios para o desempenho de suas funcgoes
na estreita obediéncia da legislacdo e no respeito aos direitos dos titulares.
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Devem ser disponibilizadas a todos os empregados e prestadores de servigo
de uma empresa ou organizagao informagoes sobre a importancia da protegao
de dados para a sua prépria atividade e também para o cidadao, com o intuito
de sensibiliza-los e chamar a atengao para a necessidade de atuacao em
conformidade com os ditames da legislacao referente. A disponibilizagao desta
informacgao podera ser concretizada por meio de diversos instrumentos como
guias, cartilhas, materiais que integrem “pilulas de conhecimento”, palestras,
acoes de endomarketing e comunicagao, divulgacao de informagoes em site
e redes sociais da empresa ou organizagao, criagao de videos para integragao
de colaboradores e terceiros, elaboragao de videos institucionais e campanhas
diversas, bem como outros meios que se demonstrem eficazes.

O publico-alvo das atividades de sensibilizagao, cultura de prote¢ao de dados
e treinamento abrange o universo de empregados e prestadores de servigo de
uma empresa ou organizagao e podera ainda incluir, a depender da necessidade
e pertinéncia, colaboradores externos, parceiros e fornecedores, para que
estejam cientes das praticas relacionadas a proteg¢ao de dados praticadas pela
empresa ou organizagao.

Devem ser realizados treinamentos especificos para areas criticas e estratégicas
da empresa ou organizagao que realizem diretamente o tratamento de dados
pessoais, como equipes de seguranga da informagao, recursos humanos,
marketing, canais de atendimento como os Servigos de Atendimento ao
Consumidor (SAC) e ouvidoria, bem como a sua alta dire¢ao. Esses treinamentos,
conforme a necessidade, deverdo ser virtuais ou presenciais, e deverao ser
periodicamente atualizados. Empregados ou prestadores de servigo, conforme a

necessidade, poderao igualmente ser inscritos em treinamentos externos.
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A empresa ou organizagao, conforme o volume de suas operagoes, podera realizar
a escolha ou indicagao, entre os seus empregados ou prestadores de servigo, de
pessoas que atuarao internamente como Embaixadores da Privacidade (Privacy
Champions) ou semelhante — pessoas treinadas e capacitadas na area de protegao
de dados que possam atuar como pontos de referéncia nas suas respectivas areas
para executar agoes de engajamento e difusao de conhecimento sobre a matéria.

As atividades relacionadas a sensibilizagao, cultura de protegao de dados e
treinamento devem abarcar nao somente contetidos relacionados a protecao de
dados pessoais, mas também temas de seguranga da informacao, que deverao ser
especificos conforme o volume e necessidade de cada empresa ou organizagao.
Estas atividades poderao ser publicizadas e, necessariamente, devem ser
registradas para a eventual necessidade ou pertinéncia de sua comprovagao para
fins de demonstragao da adogao de boas praticas de governanga mencionadas na
"Segao Il - Das Boas Praticas e da Governanca” da LGPD e na realizagao das agoes
educativas mencionadas no artigo 50 da Lei.

2.4. PROTOCOLO DE SEGURANCA DA INFORMACAD

Para garantir a segurancga dos dados pessoais nas operagdes de tratamento,
a LGPD exige que os agentes de tratamento adotem medidas de seguranca
preventivas e reativas, de carater técnico ou administrativo, desde a concepcao
do produto ou do servigo (privacy by design, ou “privacidade na concepgao") até
a sua execucgao e durante todo o ciclo do tratamento das informagdes. Estas
medidas, que ndo sao detalhadas ou especificadas pela lei, devem ser de tal
natureza que possam proteger os dados pessoais de acessos ndo autorizados e
de situagdes acidentais ou ilicitas de destrui¢ado, perda, alteragdo, comunicagao,
difusdo ou qualquer outra forma de tratamento inadequado ouilicito. Desta forma,
contemplam o que € estabelecido pelos principios da seguranca e prevencao,
previstos respectivamente no artigo 6°, VIl e VIl da LGPD.

45



Protocolos

Gerais

As regras de seguranga abrangem nao somente o tratamento de dados em si,
mas também a prépria estruturagédo dos sistemas utilizados para tanto (artigo 49 da
LGPD) e a obrigagdo de garantir a seguranca da informagéo estende-se ndo apenas
aos agentes de tratamento em sentido estrito, mas também a qualquer outra pessoa
gue intervenha em uma das fases do processamento de dados, mesmo apds o seu
término (artigo 47 da LGPD).

Serao acompanhadas e implementadas as eventuais determinagoes a respeito
de seguranca da informacao que sejam disciplinadas pela ANPD, a quem a LGPD,
em seu artigo 46, § 1°, delega a competéncia de dispor sobre padroes técnicos
minimos de seguranca da informacao para o tratamento de dados. Paralelamente,
as empresas e organizagoes podem adotar regras ja consolidadas em programas
de compliance ou em normativas técnicas especificas relacionadas a seguranga
da informacgao, tais como, por exemplo, normas e certificagoes da Associagao
Brasileira de Normas Técnicas (ABNT) ou da International Organization for
Standardization (ISO), entre outras que se demonstrem pertinentes e adequadas
para a garantia da seguranga da informacao e que sejam adotadas pelo mercado,
inclusive no setor de transporte.

Além das medidas de carater técnico, as empresas e organizagoes devem adotar
também medidas de natureza administrativa, a partir da adaptagao de rotinas
de trabalho, de procedimentos de seguranca da informagao especificos e de
mecanismos de transparéncia e governancga de dados, mediante a estruturagao
de um programa de compliance que defina critérios padrao a serem adotados
por toda a empresa ou organizagao. As técnicas e medidas adotadas devem ser
proporcionais ao risco e a natureza dos dados pessoais tratados e ao contexto
do tratamento, de acordo com a tecnologia comercialmente acessivel e razoavel

para aquele determinado momento.
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As empresas e organizagoes devem adotar medidas especificas para controle de
acesso lagico e fisico quanto aos dados pessoais tratados, que sejam adequadas
ao volume de suas operagoes, podendo incluir, por exemplo, registros de acesso,
a utilizacao de sistemas automatizados de gestao de identidade e de restricao
de permissoes e controle de credenciais para aceder a arquivos fisicos e setores
especificos na sede da empresa ou organizagao onde constam bases de dados. Para
melhor controle, devem ser instituidas regras internas sobre liberagao de acessos,
bem como sobre circulagcao e compartilhamento interno de dados pessoais de
permissao de uso aos sistemas, a fim de adequar as permissoes de acordo com as
fungoes e responsabilidades de quem tem acesso aos dados pessoais.

As empresas e organizagoes devem oferecer treinamentos continuos e periédicos
sobre segurang¢a da informacao e privacidade para colaboradores, parceiros,
fornecedores, prestadores de servigo e demais envolvidos, de forma a consolidar
uma cultura interna de seguranga da informacao e protegao de dados que estimule
o cuidado constante com os dados pessoais tratados em todas as dimensoes de
seutratamento. Caso sejaviavel, recomenda-se aelaboragao oucompartilhamento
de cartilhas, manuais, livretos ou afins para documentar internamente o contetido
do treinamento, que poderao entao ser utilizados pelos envolvidos sempre que
necessario e, em caso de duvidas, também nas atividades realizadas diariamente.
Do mesmo modo, recomenda-se que sejam aplicadas metodologias para verificar
a compreensao do conteudo abordado nos treinamentos, inclusive pela adogao
de planos de capacitagao a partir dos resultados dos testes aplicados.

Com o objetivo de evitar ao maximo a ocorréncia de incidentes de seguranca
e vazamentos de dados, e diminuir os riscos envolvidos, as empresas e
organizagoes devem adotar praticas e sistemas de prevencao de perda de dados
(Data Loss Prevention), garantindo a continuidade da base de dados da empresa
ou organizagao, visando especialmente que dados confidenciais ou criticos

permanegam disponiveis apenas para usuarios autorizados, impedindo que sejam
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acessiveis para usuarios nao autorizados. Para tanto, é fundamental a adogao
de mecanismos como: backups periddicos, armazenamento dos dados em fitas,
utilizacao de VPN e criptografia, bem como adogao de medidas de seguranga da
informacao especificas como firewall e antivirus, entre outras.

No caso em que ocorra um incidente de seguranga, as empresas e organizagoes
devem realizar uma avaliagao de risco, a fim de identificar potenciais impactos
aos titulares de dados envolvidos, bem como notifica-los a ANPD, quando for o
caso, ou seja, quando estes acarretarem risco ou dano relevante aos titulares.
Para tanto, recomenda-se que sejam implementados protocolos especificos de
gestao de incidentes de seguranca e vazamentos de dados, com a formacgao de
grupos de colaboradores com a funcao de gerenciar eventual crise no caso de
consumacao de incidente de seguranca.

E recomendavel a estruturacdo de grupos destinados a proporcionar estratégias
a serem seguidas e respostas rapidas em casos de incidentes de seguranca, no
formato de um comité de crise corporativo ou assemelhado, que pode ser formado
por areas multidisciplinares para tratar da gestdo de incidentes de dados pessoais.
Deve-se também garantir o funcionamento dos sistemas de logs dos servidores, como
forma de garantir a rastreabilidade de acessos, além da implementagao dos recursos
técnicos de seguranca da informagéao aptos a garantir os dados pessoais na medida
de sua natureza e do risco que um incidente possa representar aos seus titulares.

Além disso, ¢é indispensavel que as empresas e organizacdes levem em
consideracao a regulamentacdao da ANPD sobre o tema, a medida que esta
seja divulgada e atualizada, a fim de estarem continuamente em conformidade,
levando em conta, nesta area, a tendéncia das atualizagdes acontecerem com
razoavel frequéncia.
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Para centralizar as regras instituidas quanto a seguranga da informacgao, as
organizagoes e empresas devem elaborar sua Politica Interna de Seguranga
da Informagao e Prote¢cdao de Dados, bem como os demais documentos que
se fagam necessarios. Esta politica podera conter, dentre outras previsoes,
aspectos gerais sobre guarda e armazenamento de dados, prazos de retengao,
mecanismos para registro de evidéncia de descarte de dados, procedimentos de
backup, recomendago6es gerais para nao exposigao de informagoes, entre outras
questoes pertinentes. Tal documento devera ser ampla e periodicamente divulgado
internamente para os colaboradores, bem como encaminhado para parceiros,
fornecedores, prestadores de servigo e outros terceiros, com a indicagao de um
canal de comunicacgao para esclarecimento de duvidas e envio de reclamacgoes.

Recomenda-se que as empresas e organizagoes utilizemas técnicas querestrinjam
os danos e prejuizos decorrentes de eventuais incidentes de seguranca, tais
como as de pseudonimizagao e anonimizagao, ou que mantenham a informagao
pessoal armazenada em formato criptografado. Para tanto, devem ser utilizados
0s meios técnicos razoaveis e disponiveis na ocasiao do tratamento dos dados,
considerando, especialmente no caso da anonimizagao, fatores objetivos, como
custo e tempo necessarios para reverter o processo de acordo com as tecnologias
disponiveis, além da utilizagao exclusiva de meios proprios. Nesse caso, as regras
previstas na LGPD passam a incidir imediatamente, assim como ja incidem no
caso do tratamento de dados pseudonimizados.

Nos casos de compartilhamento de dados pessoais pelos controladores com
operadores e suboperadores, bem como nos casos de controladores conjuntos,
recomenda-se que sejam desenvolvidos mecanismos e protocolos especificos
para realizacao de auditorias pontuais e periodicas nos sistemas de terceiros
que estejam envolvidos no tratamento, bem como nas medidas organizacionais
e técnicas utilizadas no tratamento de dados pessoais, a fim de verificar, avaliar
e confirmar que tais sistemas seguem os parametros minimos de seguranga da

informacao e protecao de dados estabelecidos pela empresa ou organizagao.
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2.5. PROTOCOLO DE TRANSFERENCIA
INTERNACIONAL DE DADOS

A transferéncia de dados pessoais para fora do territorio nacional implica na
necessidade de que medidas preventivas necessarias sejam tomadas para que se
evite que esta, de alguma forma, implique no enfraquecimento ou relativizacao das
garantias dos titulares de dados. A elaboracao de uma normativa de alcance nacional
deve, necessariamente, incluir mecanismos que definam parametros e limites para
a transferéncia de dados para fora do territorio nacional, que devem ser observados.

A transferéncia internacional é, em determinadas ocasides, util ou mesmo
imprescindivel para a atividade de transporte, sendo uma realidade inafastavel em
uma economia globalizada. E necessdria, portanto, a verificacdo de parametros
adequados para que essas transferéncias sejam realizadas de forma legitima, em
consonancia com a legislagdo e sem ferir direitos e expectativas legitimas dos
titulares de dados.

Parcela relevante dos instrumentos e critérios necessarios para a definicao dos
parametros para a transferéncia internacional de dados ainda depende de definicoes
e de regulamentacao a ser futuramente produzida pela Autoridade Nacional de
Protegdo de Dados (ANPD). Assim, além da necessidade de participagdo nas
discussoes sobre estas definicdes e da sua implementagado, quando ocorrerem,
mostra-se pertinente a adocao de procedimentos para a transferéncia internacional
de dados que procure atender aos parametros gerais da LGPD e que estejam em
sintonia com parametros internacionalmente reconhecidos.

As transferéncias de dados pessoais para fora do territério nacional serao
identificadas e avaliadas de acordo com a sua necessidade, devendo serrealizadas
somente quando necessarias, justificadas e adequadas em relagao a finalidade
pretendida.
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Nas transferéncias internacionais de dados pessoais autorizadas pelo
consentimento do titular, este devera ser obtido de forma especifica, apartado de
outras clausulas contratuais e com destaque para a transferéncia, com informagao
acerca do carater internacional da operacao e de outras informagoes que sejam
relevantes no contexto da transferéncia.

Os contratos de transporte cuja execugao implique na transferéncia internacional
de dados serao redigidos de forma a tornar claros os principais elementos desta
transferéncia, tais como as categorias de dados transferidos, os destinatarios e
a finalidade, bem como para assegurar ao titular conhecimento facilitado sobre a
transferéncia e seus aspectos principais.

As empresas e organizagoes do setor de transporte considerarao a pertinéncia da
formulagao de clausulas contratuais modelo para a transferéncia internacional de
dados pertinentes ao setor de transporte ou a modais especificos.

Sera considerada, em contratos que impliquem a transferéncia internacional de
dados, a inclusao de clausulas padrao que fornegam ao titular a garantia de que o
nivel de protegao no pais de destino dos dados sera equivalente ao proporcionado
pela LGPD, bem como de especificagoes sobre o tratamento de dados pessoais
que sejam reconhecidas por Autoridades de Prote¢ao de Dados de outros paises,
até o momento em que a Autoridade Nacional de Protegao de Dados vier a elaborar
seu proprio modelo de clausulas padrao.

Sera levada em consideragcao a adocao de medidas de certificagcao referentes
a adocgao de praticas e medidas para garantir a integridade e seguranga na
transferéncia internacional de dados oferecidas por instituicoes idoneas e
reconhecidas em sua area de atuagao.
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As transferéncias internacionais de dados que sejam, total ou parcialmente,
homologadas e legitimadas perante autoridades de prote¢do de dados de
outros paises podem ser documentadas e publicizadas como fator indicativo
da proatividade na matéria até que sejam editadas as regulamentagoes
que possibilitem a ampla utilizagao das diversas hipéteses permissivas da
transferéncia internacional de dados previstas na LGPD.

No caso de empresas ou organizagoes com atuagcao em diversos paises, sera
considerada a formulagdo ou adesao a clausulas corporativas globais, que
definirao as praticas e procedimentos relacionados ao tratamento de dados
pessoais dentro de uma determinada empresa ou organizagao independente do
pais nos quais se encontrem os dados pessoais, que deverao observar nivel de
protecao aos direitos do titular equivalente ao proporcionado pela LGPD.

2.6. PROTOCOLO DE MARKETING

Com o advento da LGPD, atividades de marketing que se utilizam de dados
pessoais para direcionar mensagens publicitarias (como no caso do marketing
direto), pesquisas de marketing e outras modalidades de tratamento de dados
pessoais com fins de oferecimento de produtos ou servigos, passam a estar sujeitas
aos parametros da legislacdo de protecao de dados.

Considerando que o marketing € uma atividade que visa aproximar o mercado de
seus polos de demanda mais especificos e potencializar as relagbes econémicas,
a atividade esta relacionada diretamente a alguns dos fundamentos da Lei Geral de
Protecao de Dados no que se refere ao desenvolvimento econémico e a livre iniciativa.
Assim, os tratamentos de dados pessoais para atividades relacionadas ao marketing
podem se desenvolver dentro de um espaco de legitimidade, observando os direitos e
garantias dos titulares em relagéo aos seus dados pessoais e incorporando medidas
para promover a transparéncia e facilitar o exercicio de direitos pelos titulares.
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As comunicagoes realizadas para finalidade de marketing que utilizam dados
pessoais para direcionamento a um determinado perfil ou publico-alvo deverao ser
identificadas como tal e possuir mecanismo que permita ao destinatario revogar
o consentimento fornecido para o recebimento da comunicagao, quando esta for
a base legal utilizada, ou para que ele opte pelo nao recebimento de posteriores
comunicagoes deste género quando o tratamento dos dados tiver outra base
legal. Em ambas as hipéteses o mecanismo deve proporcionar a cessagao das
comunicagoes de forma facilitada e eficaz.

Sera avaliada a adogao de mecanismos desenvolvidos e disponibilizados por
associagoes e entidades que possam facilitar a identificagao de opgoes no sentido
de receber comunicagoes de marketing direto sobre determinados assuntos, ou
nao as receber, como no caso de mecanismos de optout tools ou similares, desde
que referidos mecanismos demonstrem-se eficazes.

Nos processos que envolvam agoes de marketing direcionado devem ser tratados
somente os dados estritamente necessarios, evitando-se assim o tratamento de

dados em excesso.

O tratamento de dados pessoais para fins de marketing preferencialmente
nao sera integrado ao tratamento de dados pessoais cadastrais ou outros
utilizados pela empresa ou organizagao para outras finalidades. Quando isto
se demonstrar pertinente, por interesses da empresa ou mesmo dos titulares
ou terceiros, recomenda-se realizar a avaliagao de legitimo interesse (LIA -
Legitimate Interest Assessment) ou , conforme seja pertinente a elaboragao
de Relatorio de Impacto a Protecao de Dados com o fim de minimizar os
riscos envolvidos, em particular nos casos em que a coleta de informacgoes
de marketing seja integrada a coleta de dados identificativos dos titulares.
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Nos casos em que a atividade de tratamento de dados para fins de marketing
se fundamente em processos automatizados sera necessario garantir que a
atividade nao se faga uso de qualquer critério discriminatério.

Em todo caso de utilizagao de dados pessoais para fins de marketing sera dada
ampla publicidade e transparéncia ao tratamento, através de instrumentos que
sejam pertinentes como, por exemplo, o aviso de cookies, aviso de privacidade em
destaque em sites e aplicagoes, bem como a presenga da informagao necessaria
nos diversos meios de contato e de comunicagao com os titulares.

Nos casos de compartilhamento de dados pessoais com empresas parceiras,
como agéncias de publicidade, para a realizagao de atividades de marketing
digital e midia programatica, é necessario assegurar-se que estas estejam com
seus processos adequados a LGPD, assim como os respectivos instrumentos
contratuais pactuados prevejam responsabilidades de cada agente, padroes de
conduta e procedimentos a serem adotados em casos de incidentes de seguranga.

Nos casos de endomarketing e marketing institucional, nos quais eventualmente
sejam utilizadas imagens ou voz de titulares que sejam colaboradores da empresa
ou organizagao, seus dependentes ou de clientes, é necessaria a obtencao de
consentimento especifico para o uso e para o compartilhamento de dados. Na
utilizagcao de dados de criangas e adolescentes para campanhas especificas
devera ser obtida autorizagao especifica e em destaque, fornecida por, ao menos,
um dos pais ou responsavel legal, sempre observando o seu melhor interesse.

Quando for necessaria a coleta de dados pessoais para caracterizagao do publico
na realizagao de pesquisas de marketing deverao ser tratados somente os dados
estritamente necessarios para a realizagao da finalidade pretendida pela pesquisa,
desde que a divulgagao da pesquisa nao permita a identificagao dos participantes.
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Quando houver necessidade de contratagcao de empresas para a realizagao
das campanhas, pesquisas, elaboracao de material, deve-se zelar para que o
respectivo contrato seja redigido de forma a garantir a conformidade da atividade
de marketing com a LGPD e outras legislagoes aplicaveis.

2.7. PROTOCOLO PARA TRANSPORTE
DE PASSAGEIROS

Na atividade de transporte de passageiros € necessaria a utilizacao de
informacdes pessoais para a propria execucao do contrato. Precisamente por ser
esta modalidade de transporte centrada na pessoa, ha diversas situagdes nas quais
os dados de passageiros sao necessarios para o transporte ou sao uteis para fins
que vao desde a seguranca do servico, facilitacdo do uso, acessibilidade, combate a
fraudes, melhoria de sistemas de atendimento ou mesmo da propria infraestrutura
de transporte, entre outras.

Considerando a multiplicidade de situagdes nas quais os dados pessoais de
passageiros podem vir a ser tratados, este protocolo procurara abranger as situacoes
mais relevantes no momento.

2.7.1. CADASTROS PARA COMPRA DE PASSAGENS
E IDENTIFICACAO DO PASSAGEIRO

Adevidaidentificagdo do passageiro € condi¢cdo necessaria para a formalizacao do
contrato de transporte de passageiros, 0 que autoriza a utilizacdo de dados pessoais
para esta finalidade. Além disso, dentro do espectro dos dados necessarios para a
realizacdo deste contrato estdo os dados pessoais utilizados para fins de cobranga,
que podem ser referentes ao proprio passageiro ou a terceiro.
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Os dados pessoais necessarios para a correta identificagao do passageiro na
execucao de contrato de transporte serao somente aqueles imprescindiveis para
que a atividade de transporte seja devidamente realizada e para que seja conferida
a seguranga necessaria a prestacao do servigo.

Os sistemas de venda de passagens serao concebidos e implementados de forma
a proporcionar a maxima funcionalidade a partir da coleta dos dados estritamente
necessarios para permitir a prestagao do servigo de transporte.

Tratamento de dados pessoais para finalidades relacionadas a melhoria do
processo de venda, ao fornecimento de servigos personalizados ao passageiro ou
similares, como programas de fidelidade, devera ser informado de forma clara ao
titular, que podera, caso deseje, se opor a utilizagao de seus dados ou consentir
com a sua utilizagao, a depender da base legal aplicada para o seu tratamento.

Os procedimentos que utilizem dados pessoais para a detecgao e prevengao de
fraude serao precedidos de analise sobre seu impacto e risco para a protegao
de dados pessoais, aos quais também sera dada a transparéncia necessaria. Os
dados pessoais utilizados para estas finalidades serao coletados diretamente do
titular ou de terceiros, e tratados exclusivamente para a finalidade de detecgao e
prevencao de fraude, com excegao de situagoes legalmente permitidas.

A utilizagao de dados pessoais de passageiros para finalidades relacionadas a
realizagao de estatisticas, monitoramento de uso para melhoria e aperfeigoamento
do servigo e outras finalidades similares utilizarao, sempre que possivel, dados
anonimizados ou pseudonimizados.
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2.7.2. TRATAMENTO DE DADOS PESSOAIS SENSIVEIS

A utilizagao de dados pessoais sensiveis de passageiros sera restrita as situagoes
nas quais estes sejam indispensaveis para atividades relacionadas diretamente a
prestagao do servigo de transporte com seguranca ou em casos expressamente
previstos em lei, devendo-se evitar os tratamentos de dados sensiveis quando
houver outros meios para que a mesma finalidade seja atingida a partir de dados
pessoais nao sensiveis.

A utilizacao de dados pessoais sensiveis com base no consentimento do titular sera
sempre precedida do amplo fornecimento de informagoes ao passageiro sobre a
finalidade e caracteristicas do tratamento de dados. Além disso, sempre que estes
dados sensiveis nao sejam necessarios para a execuc¢ao do contrato de transporte,
deve ser oferecido ao passageiro uma verdadeira opgao de aceitar ou recusar os
termos propostos, ou recusa-los sem ser prejudicado, além da informagao clara
sobre as eventuais consequéncias caso nao seja dado o consentimento.

Diante da natureza especial conferida as categorias de dados pessoais sensiveis,
as empresas e organizagoes devem dar prioridade a sua protecao, eis que
eventuais incidentes relacionados a estes dados tém o potencial de afetar
de forma mais significativa e critica os direitos e a esfera de privacidade dos
titulares. Assim recomenda-se, no tratamento destas informagodes, que sejam
garantidos procedimentos refor¢gados de segurancga e prote¢ao de dados, incluindo
restricao de acesso, pseudonimizagao, criptografia e outras medidas técnicas de
protecao de informacgoes, assim como sejam tomadas precaugoes para evitar o

compartilhamento de dados sensiveis para terceiros nao autorizados.
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Os tratamentos de dados pessoais sensiveis serao, de acordo com sua natureza
e escala, precedidos de analise de risco, sendo recomendavel que se proceda,
em caso de risco relevante, a realizagao de um Relatério de Impacto a Protecao
de Dados, documento que contém a descrigao dos processos de tratamento de
dados pessoais que podem gerar riscos aos titulares de dados, juntamente com
quais medidas foram adotadas para a mitigagao destes riscos.

2.7.3. MONITORAMENTO DE SAUDE EM
PERIODOS DE EMERGENCIA SANITARIA

Algumas modalidades de tratamento de dados pessoais com o objetivo de
combate a pandemia do Covid-19 revelaram a necessidade de proporcionar
seguranca para empresas e sociedade na utilizacao de dados pessoais para fins
de natureza humanitarios e no interesse publico, por meio das acdes contra a
emergéncia epidemioldgica.

Neste sentido, ha que se considerar a finalidade ultima da LGPD - a protecao da
pessoa, evidenciada nas hipoteses de utilizacao de dados pessoais para protegao
da vida, incolumidade fisica e saude. E possivel concluir que o tratamento de dados
pessoais para fins de combate a pandemia € legitimo e pode mesmo se afigurar
como um imperativo relacionado ao interesse publico, sempre que realizados com
os devidos cuidados e ressalvas para que nao resultem em prejuizo para os titulares
e tampouco para as empresas ou organizacgoes, através da aplicacao de principios
como os da necessidade, prevengao e seguranga, entre outros.

Os tratamentos de dados pessoais de passageiros, terceirizados e trabalhadores
em geral, realizados para fins de combate a Covid-19 ou, de forma geral, outros
tipos de pandemia ou doengas endémicas, devem ser realizados estritamente com
este objetivo, ndo podendo ser aproveitados para finalidades de outra natureza
sem que haja autorizagao expressa do titular ou previsao legal especifica, o que
pode significar que prazos de retengcao de dados pessoais, de acordo com as
politicas das organizagdes, sejam mais restritos.
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As medidas de controle de acesso que utilizem ou revelem dados sensiveis de
saude que eventualmente impliquem em restrigées ao transporte de passageiros
serdao implementadas de forma a restringir, na medida do possivel, o acesso ou
conhecimento das informagoes pessoais envolvidas por terceiros. Os referidos
dados de satde, além das restrigoes citadas no tépico sobre dados sensiveis, terao
controle restrito de acesso - de preferéncia apenas acessiveis por profissionais
de saltde — e somente serdao comunicados ao préprio passageiro, ou no caso de
obrigacao legal ou regulatéria que obrigue o compartilhamento dessas informagoes.

2.7.4. TRATAMENTO DE DADOS DE CRIANGCAS E ADOLESCENTES

Os dados pessoais de criancas e adolescentes merecem protecao especial, de acordo
com o estagio de desenvolvimento cognitivo, social e intelectual desta categoria de
titulares, levando-se em conta o seu melhor interesse e considerando necessariamente
a autorizagao dos pais ou responsaveis legais no caso de criangas, compreendidas
como aquelas que possuem até 12 (doze) anos de idade incompletos. O acesso de
criangas e adolescentes aos servi¢os de transporte levara este regime em conta.

Dados pessoais de criangas somente serao tratados na medida em que houver
estrita necessidade para a prestagao do servigo de transporte ou exigéncia legal.
Os dados pessoais dos pais ou representantes legais, que fornecerao os dados da
crianga e devem autorizar o seu tratamento, serao igualmente tratados. Exige-se,
neste caso, o consentimento especifico e em destaque dado por pelo menos um
dos pais ou pelo seu responsavel legal, cujos dados também serao tratados para
o fim estrito da prestacao do servigo de transporte ou exigéncia legal.

Toda documentagao necessaria por exigéncia legal ou regulatéria para a prestagao
do servigo de transporte de criangas e adolescentes que inclua seus dados
pessoais sera utilizada unicamente para este fim e disponibilizada as autoridades
quando necessario, devendo lhe ser conferida prote¢ao especial e compartilhada
somente em situagoes decorrentes de exigéncia legal ou regulatdria.
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2.7.5. OUVIDORIA, SAC E CANAL DE COMUNICACGAD
COM ENCARREGADO

As empresas ou entidades estabelecerao canais de comunicagao que possibilitem
aos passageiros e demais titulares de dados obter informagoes e exercer seus
direitos em relagao aos seus dados pessoais. Este canal pode ser exclusivo para
questoes referentes aos dados pessoais ou, conforme a conveniéncia, volume e
demais aspectos relevantes, integrar a estrutura de outros canais de comunicacgao,
como o Servigo de Atendimento ao Consumidor (SAC), Ouvidoria ou outros.

Considerando seraprotecaodedadostemarecentementeintroduzidonalegislagao
brasileira, recomenda-se que os atendentes que representam a organizagao
frente ao titular sejam devidamente treinados em relagao ao cumprimento dos
direitos dos titulares, buscando a melhoria dos servigos aos titulares, a prote¢ao
de seus direitos e evitando o dano reputacional a empresa ou organizagao.

Sera dada ampla publicidade ao canal de comunicagcao oferecido para
informacgoes e resolugao de questdes referentes ao tratamento de dados
pessoais, sendo indicadas as formas de acesso a este canal de forma ampla
aos passageiros e demais titulares.

Sera dada ampla publicidade ao contato do encarregado de protegao de dados.

O encarregado de protecao de dados devera zelar para que as demandas de
passageiros e titulares de dados que sejam dirigidas aos canais de comunicagao,
bem como as que lhe chegarem diretamente, sejam devidamente encaminhadas
aos setores responsaveis para que sejam atendidas em tempo habil e em
cumprimento as regras legais aplicaveis.
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Independentemente do meio pelo qual o titular entrar em contato com a
organizagao, a empresa ou organizagao devera ser transparente em relagao ao
uso dos seus dados, incluindo elementos como avisos de privacidade ou demais
documentos relevantes. Caso seja necessario o consentimento ou anuéncia do
titular que entra em contato via telefone ou aplicativo de mensageria, é possivel
a utilizagao de arvores de decisao a serem disponibilizadas ao titular para se
expressar, seja por voz, texto ou teclando nimero em menu digital, podendo tais
declaragoes serem armazenadas para fins de comprovagao.

2.7.6. COMPARTILHAMENTO DE DADOS COM TERCEIROS

A prestacao de servicos de transportes de passageiros e de carga pode demandar
o compartilhamento de dados pessoais com parceiros e empresas terceiras a
relacdo, a exemplo de prestadores de servigos, agéncias de viagens, empresas de
assisténcias de passageiros, entre outros. Este compartilhamento pode se dar por
imposicao legal ou regulatoria, ou para outras finalidades.

Além da necessaria transparéncia acerca destas atividades de tratamento aos
titulares de dados pessoais, é importante que os contratos celebrados com
terceiros contenham disposi¢oes aplicaveis em matéria de privacidade e protegao
de dados capazes de garantir a prote¢ao de dados para além dos ambientes de
cada empresa ou organizagao.

Os contratos com terceiros que incluam o compartilhamento de dados pessoais
devem incluir disposi¢coes sobre medidas necessarias para a seguranga das
informagoes compartilhadas, as finalidades estritas do tratamento de dados, as
responsabilidades das partes em responder a questionamentos das autoridades
e dos titulares e obrigacao de reportar eventuais incidentes de dados em tempo
habil, entre outros pontos necessarios a preservagao dos direitos e garantias dos
titulares que a lei imponha.
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2.8. PROTOCOLO DE EMPREGADOS
E PRESTADORES DE SERVICO

Os empregados de uma empresa ou organizagdo representam uma das
categorias de titulares de dados de maior relevancia, especialmente diante da
natureza sensivel de parte dos dados pessoais que habitualmente sao coletados e
tratados durante a relacao trabalhista.

Em razdo do desequilibrio conjuntural de poder nas relagdes de trabalho, resulta
a dificuldade e mesmo improbabilidade de que o empregado fornega consentimento
para o tratamento de seus dados pessoais que possa ser considerado, efetivamente,
livre. Contudo, podem haver situagdes em que seja possivel ao empregado dar o seu
consentimento de forma livre em circunstancias excepcionais, ou seja, quando o ato
de dar ou recusar o consentimento nao produza consequéncias negativas para ele,
casos Nos quais deve-se preocupar em propiciar 0s elementos necessarios para que
tal liberdade seja efetiva, bem como possibilitar a sua demonstragao.

Desde a fase pré-contratual, até apds a rescisao do contrato de trabalho, o
empregador podera assumir o papel de controlador dos dados pessoais de seus
empregados, possuindo poder decisorio sobre o tratamento dos dados pessoais
coletados dosempregados, aexemplo de suadocumentacao pessoal deidentificagao,
imagens no ambiente de trabalho, em chamadas de sistemas de videoconferéncia
das quais participa, o registro biométrico da jornada de trabalho, entre outros.

Eventualmente a empresa ou organizacao podera terceirizar atividades que
envolvam o tratamento de dados de seus empregados, a exemplo de contratagdes de
empresas responsaveis por gestao de folha de pagamento ou mesmo procedimentos
de recursos humanos, situacoes em que devera garantir que as regras aplicaveis a
privacidade e protecao de dados pessoais sejam também observadas por todos o0s
envolvidos no tratamento de dados de seus empregados.

62



Protocolos

Gerais

Nesse sentido, mostra-se extremamente importante adotar medidas praticas
que considerem as especificidades desta relacdo, considerando especialmente o
incremento do trabalho home office ou teletrabalho durante o periodo pandémico,
que exige atencao redobrada sobre 0 assunto.

2.8.1. PROCESSO SELETIVO

Durante processos seletivos e derecrutamento € fundamental que sejam coletados
apenas os dados estritamente necessarios para realizar a selegao, ou seja, solicitar
a menor quantidade possivel de dados pessoais, tendo cautela inclusive quanto a
pedidos de informagdes pretéritas do candidato. Nos casos em que forem utilizadas
ferramentas automatizadas parafiltrar curriculos, as empresas e organizacoes devem
evidenciar os critérios e procedimentos utilizados para a decisdo automatizada e
pautar-se pelo principio da nao discriminacao, a fim de que nao sejam coletados
dados sensiveis que possam causar discriminagao entre os candidatos.

Além disso, recomenda-se que, para o armazenamento dos curriculos dos
candidatos ndo selecionados, seja preferencialmente obtido o consentimento destes
por meio de instrumento ou manifestacdo especifica, destacando o periodo em que
tal documento ficara retido pela empresa ou organizacao, sendo que para a coletae o
armazenamento de dados sensiveis — como, por exemplo, dados sobre deficiéncias -
seja necessario recorrer ao consentimento como base legal.

Caso o candidato se oponha ao tratamento, as empresas e organizagdes devem
obrigatoriamente descartar os dados pessoais obtidos mediante consentimento de
forma segura, gerando, sempre que possivel, evidéncias que comprovem a eliminagao
dos dados pelo recurso de procedimentos técnicos que o atestem. Para dados
pessoais que ndo tenham sido obtidos via consentimento, a empresa ou organizacao
podera manter os dados pessoais, contanto que persista finalidade especifica e
base legal que o autorize. Ainda, recomenda-se que eventuais anotacdes registradas
durante entrevista de selecdo e recrutamento sejam devidamente descartadas logo
depois de encerrado o processo.
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2.8.2. CONTRATO DE TRABALHO:
ADMISSAD, EXECUGAD E ENCERRAMENTO

Para formalizagdo do contrato de trabalho pode ser necessario coletar uma
variedade de dados pessoais e dados pessoais sensiveis do empregado. As empresas
e organizagdes devem providenciar todos os cuidados necessarios para que nao
sejam coletados dados pessoais em excesso e para que o titular, ao fornecer os
dados necessarios, tenha pleno conhecimento da finalidade para a qual cada um
deles foi coletado, inclusive a respeito dos possiveis compartilhamentos que podem
ser feitos diante de obrigagdes legais ou regulatorias. Nesse sentido, € ainda mais
importante que as empresas e organizagdes informem ao empregado a sua politica
de tratamento de dados, solicitando a ele, sempre que possivel, a assinatura de termo
de ciéncia quanto ao seu conteudo.

Além disso, a manutencao do contrato de trabalho exige atualizacdes periodicas
dos dados pessoais constantes da ficha do empregado que contém o seu historico
dentro da empresa ou organizagao, incluindo atestados médicos, licencas e
processos disciplinares internos. Dessa forma, considerando a sensibilidade e
confidencialidade dos dados pessoais que compdem a ficha do empregado, é
fundamental que o acesso l6gico ou fisico a tais documentos seja restrito apenas a
pessoas expressamente autorizadas.

Quantoao encerramento do contrato de trabalho, recomenda-se que as empresas
e organizacdes atentem-se aos prazos legais e regulatorios de guarda e retencao
dos dados pessoais dos empregados, observando a finalidade e base legal para o
armazenamento de dados pessoais como, por exemplo, para exercicio de direito
em processos judiciais e arbitrais pela organizacdo. Apos o decurso do prazo de
guarda ou retencao destas informacdes, as empresas ou organizacoes devem
promover o seu efetivo descarte. Recomenda-se, nestes casos, a manutengao de
um inventario de dados pessoais tratados pela empresa ou organizagao, documento
que podera facilitar a gestdo dos dados pessoais, inclusive o controle dos periodos
de retencéo destas informacaoes.
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2.8.3. TRATAMENTO DE DADOS SENSIVEIS

Em relagdo ao tratamento de dados pessoais sensiveis, elencados pela Lei como
aqueles de origem racial ou étnica, convicgao religiosa, opinido politica, filiacdo a
sindicato ou a organizagao de carater religioso, filosofico ou politico, dado referente
a saude ou a vida sexual, dado genético ou biométrico, é fundamental considerar que
sua definigao € dinamica, ja que, a partir de dados pessoais que nao sejam sensiveis
€ também possivel se chegar a informacdes sensiveis. Por exemplo, o0 nome do
conjuge pode revelar a opgao sexual do titular, 0 seu nome e a forma como se veste
em uma foto pode revelar sua orientacao religiosa, assim como o seu sobrenome ou
outros dados podem revelar sua origem étnica.

As empresas e organizagdes devem assim avaliar a natureza dos dados sempre
caso a caso, justamente para que seja possivel definir a melhor base legal aplicavel.
Isso porque, no caso de dados pessoais sensiveis, exclui-se a possibilidade de
tratamento mediante bases legais, como as de execucao de contratos, de legitimo
interesse do controlador e de protecao do credito. Por outro lado, € possivel trata-
los para garantia da prevencgao a fraude e a seguranca do titular, nos processos de
identificacdo e autenticacao de cadastro em sistemas eletronicos, bem como para
cumprimento de obrigagao legal ou regulatoria pelo controlador e exercicio regular de
direitos, em contrato e em processo judicial, administrativo e arbitral, fundamentos
mais comuns no tratamento de dados pessoais de empregados.

Nos casos em que dados sensiveis forem coletados no processo de contratagao
para fins de promocao de diversidade, inclusdo e implementacao de politicas
de acao afirmativa, estas finalidades, bem como os critérios de selegdo, serao
divulgadas e o fornecimento das referidas informacdes sera realizado mediante
consentimento especifico.
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2.8.4, MONITORAMENTO DE SAUDE EM
PERIODOS DE EMERGENCIA SANITARIA

Considerando a necessidade de monitoramento da saude dos empregados em
periodos pandémicos, as empresas e organizagdes devem realizar o tratamento
de dados na medida do que seja estritamente necessario para o alcance deste fim,
utilizando somente dados que sejam pertinentes, proporcionais e nao excessivos em
relacdo a esta finalidade. Nesse sentido, recomenda-se que seja sempre realizada
uma ponderacao entre a tutela da saude da populacéo e a protecao da privacidade
dos titulares. Assim, a seguranca no tratamento dos dados assume ainda maior
relevancia, bem como a transparéncia no tratamento e a prévia defini¢do e divulgacao
dos procedimentos de retencdo, compartilhamento e eliminagdo, considerando
especialmente o cenario de vulnerabilidade informacional e fatica decorrente
até mesmo de fatores de saude. H3, ainda, que se considerar que a LGPD proibe a
comunicacao e o uso compartilhado de dados sensiveis referentes a saude entre
controladores quando houver objetivo de obter vantagem econémica, salvo para a
prestacao de servicos de saude, de assisténcia farmacéutica e de assisténcia a saude.

2.8.5. COMPARTILHAMENTO DE DADOS COM TERCEIROS

As empresas e organizagbes devem informar ao empregado, no ato da
contratacao, sobre possiveis compartilhamentos que serdo realizados com seus
dados pessoais para manutencao de contratos de beneficios, tais como vale-
transporte, vale-refeicdo, vale-alimentacao, plano de saude e/ou odontoldgico,
cestas, convénios, bolsas de estudo, descontos, entre outros, advindos ou nao
de acordos coletivos, convencgdes coletivas ou mesmo disponibilizados por mera
liberalidade de cada empresa e organizacao.

As eventuais limitacdes ou impossibilidades relacionadas a opcao do empregado
em nao compartilhar seus dados para estas finalidades deverdo ser igualmente
informadas. Somente deverao ser compartilhados os dados estritamente
necessarios para a concessao do beneficio e as empresas e organizagdes devem
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zelar pelo tratamento escorreito desses dados pelos operadores, a fim de que seja
realizado dentro das expectativas legitimas dos titulares e dos limites impostos pela
LGPD. Recomenda-se também que as empresas e organizacoes realizem auditorias
periddicas nos sistemas e nas medidas técnicas e organizacionais das empresas
administradoras dos beneficios, a fim de garantir a licitude do tratamento dos dados,
e revisem os contratos firmados com elas, incluindo clausulas de protegéao de dados,
confidencialidade, dentre outras que se fagam necessarias.

2.8.6. CONTRATACAOD DE PRESTADORES DE SERVICO

Quando, por ocasiao da contratacao de prestadores de servico, for necessario o
tratamento de seus dados pessoais ou de seus representantes legais, as empresas
e organizacdes devem evitar, neste procedimento, a coleta de dados pessoais em
excesso e, ainda, zelar para que o titular, ao fornecer os dados necessarios, tenha
pleno conhecimento da finalidade para a qual foram coletados, inclusive a respeito
dos possiveis compartilhamentos que podem ser feitos diante de obrigacdes legais
ou regulatorias. Ainda, caso haja atualizacdo periodica de dados dos empregados
dos prestadores de servico, recomenda-se que o acesso logico ou fisico a tais
documentos seja restrito apenas a agentes expressamente autorizados.

Quanto ao encerramento do contrato de prestagcao de servico, recomenda-se
gue as empresas e organizagdes atentem-se aos prazos legais e regulatérios que
porventura sejam aplicaveis para a guarda e retencdo dos dados pessoais dos
empregados dos seus prestadores de servico e, quanto aos dados que ndo sao mais
necessarios para tais finalidades, realizem o seu descarte consciente e cuidadoso.

2.8.7. SAUDE E SEGURANCA DO TRABALHO

Os dados pessoaisreferentes a saude e a seguranca do trabalho devem ser tratados
por empresas e organizacoes para finalidades estritamente determinadas, de forma
proporcional e pautadas no principio da ndo discriminagéo. Tais dados podem incluir,
entre outras, informacdes relacionadas ao estado de saude dos individuos, como
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lesdes, doencas, incapacidade ou risco de doencga, historico médico, pareceres,
diagnosticos e tratamento clinico, exames médicos, resultados de testes, dados de
dispositivos médicos ou dados de rastreadores de aptidao, além dos dados obtidos
pelas operadoras de saulde ou referentes ao tratamento continuo de enfermidades,
detalhes de consulta, faturas e outros que revelem aspectos da saude do titular.

Quanto a realizagao de exames periédicos, estes devem se limitar aos casos em
que sejam relevantes para o desempenho de fungoes especificas pelo empregado,
excluindo-se aqueles nos quais nao ha esta relagao. Assim, por exemplo, nao se
justificaarealizagao do exametoxicoldgico paraempregados do setor administrativo
ou o exame de gravidez por ocasiao da admissao. O resultado e demais dados
atinentes aos exames nao podem ser revelados para além do titular e das pessoas
justificadamente autorizadas dentro de uma estrutura organizacional.

Em relagao ao recebimento de atestados médicos referentes a funcionarios
em uma determinada organizagao, por se tratarem de informagoes sensiveis,
recomenda-se a instituigdo uma politica de tratamento, retengdao e acesso
especifica. Recomenda-se ainda que as empresas e organizagdes armazenem
esses dados em ambiente separado com controle de acesso que somente autorize
o ingresso de pessoas autorizadas.

Durante a eventual realizagao de pesquisas internas para aferir a produtividade e
bem-estar fisico e mental dos empregados, é fundamental que sua privacidade seja
resguardada. Nesses casos, recomenda-se a utilizagao de técnicas de anonimizagao
ou pseudonimizagao para o tratamento dos referidos dados, de forma a resguardar
a identidade do titular e, a0 mesmo tempo, alcancar os resultados almejados.
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Em periodos pandémicos ha demandas especificas relacionadas a protocolos
de saulde e seguranga do trabalho, considerando especialmente as exigéncias
de autoridades administrativas e judiciais. Nesse sentido, pode ser necessario
o tratamento de uma quantidade adicional de dados pessoais e, especialmente,
dados pessoais sensiveis por diversos motivos, como verificar quais fungoes
devem retornar primeiro ao trabalho, quais sao os grupos de risco, quais
as atividades com maior risco de exposicao, determinagao de regras de
teletrabalho/home office, meios de locomogao, alternativas de rodizio de
trabalho ou atividades, testagem recorrente ou sintomas de alertas, controle
de entrada e saida presencial, periodo de troca de mascara, uso do alcool
gel e a higienizagao dos ambientes de trabalho, entre outros. Nesse aspecto,
as empresas e organizagoes devem conferir especial atengao ao tratamento
desses dados, resguardando a seguranca do titular e a transparéncia sobre
os procedimentos adotados a respeito de quais dados estao sendo coletados,
para quais finalidades, por quanto tempo ficarao retidos, quais sao seus direitos
enquanto titular de dados, entre outras informagoes. Além disso, as empresas
e organizagoes devem se comprometer a nao tratar tais dados para finalidades
diversas daquelas informadas e a nao compartilhar os dados sem a prévia
comunicagao do titular e, quando necessario, o seu consentimento.

Com relagao a realizagao de exames admissionais, fiscalizagao e controle de
jornada de trabalho (por meio do registro de ponto, por exemplo) e atividades ligadas
a seguranga do trabalho (como a realizagdo de testes toxicolégicos, do uso do
etilometro e outros exames médicos), as empresas e organizagdes devem atentar
as diretrizes legais e regulatérias sobre a necessidade da coleta de tais dados e as
finalidades formalmente instituidas para o seu tratamento. Por se tratar, na maioria
das vezes, do cumprimento de obrigagoes legais ou regulatdrias, o tratamento deve
estar restrito ao minimo necessario para adimplir com tais obrigacgoes, evitando-se
a coleta e tratamento de dados pessoais deshecessarios ou excessivos, bem como
a sua utilizagao para além do cumprimento da referida obrigagao.
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No tratamento de dados relacionados a gestao de satde e seguranga do trabalho
em uma empresa ou organizagao, € comum a contratagao de parceiros, como
clinicas médicas, prestadores de servigco da area de engenharia do trabalho ou
mesmo a contratacao de sistemas informatizados de gestao de pessoal, como
procedimentos de recursos humanos ou controle de ponto. Assim, nos casos em
que ocorra o tratamento de informagoes sensiveis por terceiros, faz-se necessaria
andlise criteriosa sobre o nivel de adequacao destes parceiros a LGPD, bem como
a necessidade de adequagao contratual para que sejam dispostos claramente
quais os direitos e obrigagoes de cada parte envolvida na relagao firmada,
principalmente em matérias relacionadas a medidas técnicas e administrativas de
segurancga da informacgao e protocolos para gestao de incidentes de informagao.

Especificamente quanto ao compartilhamento de dados pessoais para o
oferecimento de planos de satide e/ou odontolégicos corporativos, é fundamental
que as empresas e organizagoes atentem a situagoes especificas, como no caso
de tratamento de dados pessoais de dependentes, particularmente menores de
idade ou idosos. Vale ressaltar que a LGPD dispoe de regras especificas para o
tratamento de dados pessoais de criangas e adolescentes, que sempre devera
resguardar o seu melhor interesse.
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3.1. PROTOCOLO DE CARTOES DE TRANSPORTE

Os sistemas de bilhetagem eletrénica realizam tratamento de dados pessoais
e, em alguns casos, de dados pessoais sensiveis, mais especificamente dados
biométricos, além de dados pessoais de criancas, adolescentes e idosos. Em
determinados arranjos podem também permitir a compilacao de habitos referentes
ao deslocamento de seus usuarios. Como diversas atividades necessarias a
operacionalizacao desses sistemas se utilizam de dados pessoais, € imperativa a
sua compatibilidade com os parametros da LGPD.

Um sistema de bilhetagem eletrénica funciona, em linhas gerais, como uma
espécie de cartdo pré-pago, no qual o usuario insere no cartdo um determinado
valor, que sera descontado a medida que o saldo é utilizado para a utilizagao de
servicos de transportes. Um exemplo de bilhetagem eletronica € o Bilhete Unico, um
modelo baseado em cartao que armazena valores para 0 pagamento de passagens
no transporte publico em uma determinada rede de transporte (6nibus, micro-6nibus,
Metrd ou trem urbano).

Diante disso, tanto no ato de emissao do cartdo quanto, eventualmente, no ato de
recarga e na sua propria utilizacao, sao coletados dados pessoais. Os dados pessoais
tratados podem variar, a depender da empresa, da regulamentacao especifica do local
onde o servico € prestado ou do proprio sistema de bilhetagem. Assim, aimplementacéao
de um sistema de cartao de transporte pode assumir diversas feicdes.

O sistema de bilhetagem eletronica tambem deve considerar politicas de
descontos ou isencao de preco (gratuidade), o que pode, eventualmente, implicar
na necessidade de tratamento de dados pessoais para a autenticagdo de usuarios
beneficiados por esta politica. Para a autenticacao de usuarios eventualmente sao
utilizados dados biométricos como recurso para combater possiveis fraudes.
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3.1.1 OPERAGOES DE TRATAMENTO
DE DADOS EM CARTOES DE TRANSPORTE

As principais atividades de tratamento de dados pessoais comumente realizadas
pelas empresas e organizagdes do setor de transporte quanto aos cartdes
de transporte encontram-se relacionadas abaixo, com destaque as principais
caracteristicas do tratamento, que devem ser observadas.

3.1.2. TRATAMENTO DE DADOS PESSOAIS DE USUARIOS
DOS SERVICOS DE TRANSPORTE PARA EMISSAD
E RECARGA DE CARTOES DE TRANSPORTE

Sao os usudrios dos servigos de transporte.

Nos casos de determinadas categorias de pessoas contempladas
com beneficios tarifarios, o titular de dados podera ser crianga
ou adolescente. Nessa hipétese, é indispensavel a observancia
do art. 14 da LGPD, especialmente no que se refere a realizagao
do tratamento de dados pessoais no seu melhor interesse,
observando-se, entre outros, a necessidade de transparéncia, bem
como a observancia das regras legais acerca do consentimento
ou assisténcia de pais ou responsdveis para o tratamento de
dados pessoais.

TITULAR Para os usudrios idosos, ha casos nos quais sao cadastrados

DOS DADOS e possuem cartdo de transporte especifico. Nessas situagoes
costumam ser solicitadas algumas informagdes para fins de
elegibilidade a beneficios e autenticacao.

No caso de pessoas com necessidades especiais, a realizagao
do seu cadastramento, além dos dados basicos de identificagéao,
contempla também a coleta de dados sensiveis, que devem ser
tratados com procedimentos especificos.

Nos casos de outras gratuidades, a depender das especificades
definidas legalmente para cada sistema de transporte, outras
categorias de usudrios do sistema de transporte podem ser
titulares dos dados.
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FINALIDADE
DO TRATAMENTO

AGENTES DE
TRATAMENTO

PERIODO DE
ARMAZENAMENTO
DOS DADOS

Emissao e recarga do cartdo de transporte (tanto cartées de
gratuidade quanto cartdes de comercializagao) para utilizagao
pelo usuario do servigo.

A depender do caso concreto, as Prestadoras de Servigos de
Transporte podem ser controladores ou operadores dos
dados pessoais.

Isso porque, em alguns casos, o controle é realizado pelo préprio
Governo ou Municipio e as Prestadoras de Servigos de Transporte
realizam o tratamento justamente para operacionalizar e
viabilizar o uso da bilhetagem eletronica, como ocorre no caso
dos contemplados com beneficios tarifarios especificos.

Operiododearmazenamentodeveseguiroprincipiodaminimizagao.
Os dados biométricos, quando tratados, devem ser mantidos
pelo tempo que forem pertinentes, limitados aos fins para os
quais sao tratados.

Ainda que a LGPD nao estabelega um prazo limite para
armazenamento de dados biométricos, recomenda-se que tado
logo eles nao sejam mais necessadrios, devam ser prontamente
eliminados.
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3.1.3. TRATAMENTO DE DADOS PESSOAIS

DE COLABORADORES CELETISTAS PARA
CONCESSAOD DO BENEFICIO DE VALE-TRANSPORTE

TITULAR .
DOS DADOS Colaboradores das prestadoras de servigos de transporte
FINALIDADE Concessao mensal do beneficio de vale-transporte ao
DO TRATAMENTO colaborador celetista.
Nos casos de beneficio sem uso de dados pessoais sensiveis:
[0}
BASES Art. 7°, VI, IX, da LGFTD. . .
LEGAIS QUE Nos casos de gratuidade: Art. 11, Il, “a”, da LGPD. Cumprimento
EVENTUALMENTE de obrigacao legal ou’regulatorla pelo controlad9r.
PODEM SER O vale-transporte é regulamentado pela Lei n°. 7.418/85.
Sua concessao é obrigatéria para todos os trabalhadores
UTILIZADAS -
brasileiros, que fagam parte do quadro de colaboradores de uma
empresa.
Operiododearmazenamentodeveseguiroprincipiodaminimizagao.
Os dados biométricos, quando tratados, devem ser mantidos pelo
PERIODO DE tzr:‘;p;)s qt:; i :oslgeomt r ;);r;?:ntes, adequados e limitados aos fins
ARMAZENAMENTO pAinda ; ue a LGPD néo estabelega um prazo limite para
DOS DADOS a ¢ P P

armazenamento de dados biométricos, recomenda-se que tao
logo eles ndo sejam mais necessdrios devam ser prontamente
eliminados.
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3.1.4. BOAS PRATICAS NO TRATAMENTO
DE DADOS EM CARTOES DE TRANSPORTE

0 termo de adesao do usuario de cartoes de transporte deve especificar, de forma
clara, as informagoes relacionadas ao tratamento dos seus dados pessoais,
conforme determina o art. 9° da LGPD, especialmente quanto as categorias de
dados coletados, o tempo de duragao do tratamento, o prazo de retengao dos dados,
a base legal que fundamenta o tratamento, a finalidade, entre outras informacoes
que sejam essenciais para a devida transparéncia no tratamento dos dados.

As empresas prestadoras de servigos de transporte devem proporcionar as devidas
garantias aos dados pessoais dos usuarios de cartoes de transporte quando estas
forem responsaveis pelas recargas de vale-transporte dos seus colaboradores.
Nos casos em que houver a contratagao de empresas para fornecimento de vale-
transporte, o compartilhamento de dados pessoais deve se restringir aqueles
estritamente necessarios, pertinentes e adequados para a concessao dos beneficios.

As empresas prestadoras de servigo de transporte nao devem utilizar informacgoes
referentes aos deslocamentos para finalidades que nao estejam relacionadas
diretamente ao funcionamento e melhoramento do sistema de transportes
sem o consentimento dos passageiros, o que nao podera ser condigao para a
utilizacao do servigco de transporte. Da mesma forma, esses dados nao devem
ser disponibilizados para terceiros para fins economicos nao relacionados a

prestacao do servigo de transporte, salvo se obtido o referido consentimento.

A utilizagao de dados pessoais de localizagao dos usuarios dos servigos de
transporte para controle geografico (de trafego) e para fins estatisticos deve ser
previamente comunicada ao titular dos dados, constando também da Politica de
Privacidade ou outros documentos equivalentes. As empresas e organizagoes
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procederao, preferencialmente, a anonimizagao ou, quando esta nao for possivel,
a pseudonimizagao desses dados para sua utilizagao para fins estatisticos.

As empresas e organizagoes deverao, preferencialmente, oferecer aos usuarios
a possibilidade de eliminagao ou anonimizagao de seus dados pessoais,
particularmente aqueles referentes as compras e recargas ou a efetiva utilizagao
de cartoes de transporte que permitam que seus deslocamentos sejam
conhecidos. Nos casos em que houver necessidade de manutencao de dados
para a operagao do servigo com base no art. 15, I, da LGPD e, a luz do art. 16, |,
da LGPD, a respectiva justificativa deve ser comunicada aos titulares por meio de
politicas de privacidade ou documentos equivalentes.

As empresas e organizagoes devem garantir que todos os fornecedores com
acesso as bases de dados para implantagao do sistema de bilhetagem eletronica
estejam em conformidade com a LGPD. Além disso, devem lhes fornecer instrugoes
claras sobre como proceder com o tratamento dos dados pessoais para a finalidade
acordada, assegurando-se que os dados nao serao utilizados para outras finalidades

e nem mesmo compartilhados com terceiros sem sua autorizagao.

Quando a recarga do cartao de transporte estiver condicionada ao fornecimento de
dados pessoais adicionais em relagao aqueles ja coletados no momento de emissao
do cartao, o titular devera ser informado com destaque sobre esse fato e sobre os
meios pelos quais podera exercer os direitos do titular elencados na LGPD.

A depender dos regulamentos e politicas publicas que sejam aplicaveis, o sistema
de bilhetagem eletronica pode prever politicas de descontos ou isengao de prego
(gratuidade), o que pode, eventualmente, tornar necessario o tratamento de dados
pessoais de titulares especificos, a exemplo de pessoas contempladas com
beneficiostarifarios, oumesmo ensejarademandaportratamento de dados pessoais
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adicionais para fins de prevengao de fraude na utilizagao do beneficio. Nesses
casos, é fundamental observar o regramento especial da LGPD para determinadas
categorias de titulares e para a categoria de dados pessoais sensiveis, conforme
seja aplicavel. A utilizagao desses dados, de todo modo, devera seguir estritamente
o principio da minimizagao e a circunscrigao do tratamento a sua finalidade, bem
como a transparéncia sobre o tratamento e seus aspectos principais.

3.2. PROTOCOLO DE DADOS BIOMETRICOS,
IMAGEM E RECONHECIMENTO FACIAL

No setor de transporte, o recurso a dados biométricos para validagao biométrica
de identidade vem sendo utilizado com certa frequéncia, buscando eficiéncia e
efetividade operacional em politicas de controle de acesso, prevencao de fraudes e
seguranca. O exemplo a seguir ilustra um caso de recurso a dados biométricos:

O prédio de uma prestadora de servigos de transporte
apresenta um sistema eletrénico de digitalizagao de
impressoes digitais. Os segurangas fazem a varredura das
impressoes digitais dos colaboradores para que eles possam
passar pelas catracas de entrada a uma area restrita do prédio.

Este sistema esta processando dados biométricos para
identificar colaboradores individualmente, a fim de confirmar
se eles possuem autorizagao de acesso a area restrita.
Diante disso, a prestadora de servigos de transporte precisara
observar as disposi¢coes da LGPD para tratar esses dados.
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A utilizacdo de dados biométricos implica na tomada de precaugbes para que
sua utilizacdo seja legitima. A depender da forma como forem tratados, os dados
biométricos podem conferir aos controladores uma capacidade consideravel de
monitoramento das atividades dos titulares, abrindo margem a ameaga ou violagoes
aos direitos e garantias fundamentais dos titulares. Exatamente por isso a utilizagao de
dados biométricos no setor de transporte merece atencao especial e deve ser realizada
de forma proporcional, adequada, transparente e em conformidade com a LGPD.

Quanto a sua natureza, os dados biométricos sdo expressamente identificados no
art. 5°,inc. Il,da LGPD' como dados pessoais sensiveis — o que implica na necessidade
de que seu tratamento esteja amparado em uma das bases legais dispostas no art. 11.

Para termos um parametro, o Regulamento Europeu de Protecao de Dados (RGPD)
define dados biométricos como dados pessoais resultantes de um tratamento
técnico especifico relativo as caracteristicas fisicas, fisiolégicas ou comportamentais
de uma pessoa singular que permitam ou confirmem a identificagéo uUnica dessa
pessoa, como imagens faciais ou as impressoes digitais.

No entanto, apesar de a LGPD nao disciplinar um conceito expresso para os dados
biométricos, é possivel constatar que a biometria ndo se restringe a impressao digital
(seja a palma da mao, sejam as digitais dos dedos) e as imagens faciais (como o
formato da face), mas pode ser também extraida a partir da retina ou iris dos olhos,
davoz, do DNA, do padrao das veias e até mesmo da deambulacdo — que representa a
forma como determinada pessoa caminha, ou seja, sua maneira de andar?. O quadro

1. Art. 5° Para os fins desta Lei, considera-se: Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgao religiosa, opinido
politica, filiagdo a sindicato ou a organizagao de carater religioso, filosdfico ou politico, dado referente a satde ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural;

2. Destaca-se, nesse sentido, o conceito de atributos biométricos apresentado no inc. Il do art. 2° do Decreto 10.046/2019, qual seja “caracteris-
ticas biolégicas e comportamentais mensurdveis da pessoa natural que podem ser coletadas para reconhecimento automatizado, tais como a
palma da mé&o, as digitais dos dedos, a retina ou a iris dos olhos, o formato da face, a voz e a maneira de andar”. Além disso, € importante conferir
também o conceito de informagao biométrica previsto no California Consumer Privacy Act (CCPA), titulo 1.81.5,1798.140, (b), qual seja “caracte-
risticas fisioldgicas, bioldgicas ou comportamentais de um individuo, incluindo informagdes relativas ao dcido desoxir-ribonucleico (DNA) de um
individuo, que é usado ou destinado a ser usado, individualmente ou em combinagéo uns com os outros ou com outros dados de identificagéo,
para estabelecer identidade individual. As informagdes biométricas incluem, mas néo estédo limitadas a imagens da iris, retina, impresséo digital,
rosto, mao, palma, padrdes de veias e gravagdes de voz, a partir das quais um modelo de identificador, como uma impresséo facial, um modelo de
minucias ou uma impressao de voz, podem ser extraidos e padrdes ou ritmos de pressionamento de tecla, padrées ou ritmos de marcha e dados
de sono, saulde ou exercicios que contém informagdes de identificagdo’.
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abaixo sintetiza, nesse sentido, exemplos de técnicas de identificagdo biométrica
fisica ou fisioldgica e comportamental.

* Reconhecimento facial;

TECNICAS DE + Verificagao de impressao digital;
IDENTIFICACAO * Varredura da iris;

BIOMETRICA FiSICA « Anélise da retina;

OU FISIOLOGICA « Reconhecimento de voz; e

« Reconhecimento de formato de orelha.

TECNICAS * Analise de pressionamento de tecla;
DE IDENTIFICAGAO * Andlise de assinaturas manuscritas;
BIOMETRICA « Anélise de marcha; e
COMPORTAMENTAL + Andlise do olhar (rastreamento ocular).

Assim, é possivel constatar que uma das caracteristicas principais dos dados
biométricos é o fato de que eles possuem, em muitos casos, uma ligacao unica com
individuos especificos, 0 que aumenta bastante o seu potencial de identificabilidade
em termos de precisdo. Ou seja, trata-se de um dado que, na maior parte das vezes,
nao apenas torna uma pessoa natural identificavel, mas a identifica diretamente,
independentemente de cruzamentos com outros tipos de dados, além de,
diferentemente de sistemas que se utilizam de identificadores externos (como um
numero de identidade), os dados biométricos sao reflexo de caracteristicas fisicas,
geralmente inatas, da pessoa e ndo podem ser substituidas - o que implica na
necessidade de que sejam tratados com cautela extrema.
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Por exemplo, sera sempre possivel alterar a senha de um cartao

de crédito em caso de fraude, mas nao é possivel modificar a iris ou
impressao digital de uma pessoa. No entanto, é importante destacar
que até mesmo caracteristicas biométricas nao sao unicas, como

o modo de andar de um individuo, ainda assim podem servir para
excluir uma série de outras pessoas de um processo de classificagao
e, em conjunto com outros dados, levar a sua identificagao.

Verifique-se, ainda, que a consideracdo do dado como biométrico por vezes
pode levar em conta aspectos do contexto do seu tratamento, e ndo somente dos
dados pessoais em si. O Conselho Europeu de Protecao de Dados (European Data
Protection Board - EDPB) ja entendeu que imagens de video de uma pessoa nio
sao consideradas, em si, dados biométricos, uma vez que o processamento técnico
dessas imagens nao foi originalmente pensado para produzir a identificagéo
do individuo. Assim, a definicao pratica do dado biométrico pressupde ainda um
processamento técnico especifico e a intencao do controlador em permitir a
identificacao de uma pessoa natural especifica’.

Essa, inclusive, € propriamente a previsao do Considerando 51 do Regulamento
Geral de Protecdo de Dados da Unido Europeia, que esclarece que o tratamento
de fotografias nao devera ser considerado sistematicamente um tratamento de
categorias especiais de dados (conceitualmente similar a categoria de dados
sensiveis na LGPD), uma vez que sdo apenas abrangidas pela definicdo de dados
biométricos quando forem processadas por meios técnicos especificos que
permitam a identificagao inequivoca ou a autenticacao de uma pessoa natural.

1. Tal entendimento pode ser encontrado nas Guidelines 3/2019 on processing of personal data through video devices, de 10 de julho de 2019.
Disponivel em: https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-32019-processing-personal-data-through-video_en.
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3.2.1. OPERACOES DE TRATAMENTO DE DADOS BIOMETRICOS

As atividades de tratamento de dados biométricos comumente realizadas pelas
empresas e organizagdes do setor de transporte encontram-se relacionadas abaixo,
individualmente, com destaque as principais caracteristicas do tratamento, que
devem ser observadas por todos os destinatarios do presente Guia de Boas Praticas.

3.2.2. TRATAMENTO DE DADOS BIOMETRICOS DE USUARIOS
DOS SERVICOS DE TRANSPORTE PARA GARANTIA
DA PREVENCAO A FRAUDE E A SEGURANCA DO TITULAR
NO USO DE CARTOES DE TRANSPORTE

Categorias especiais de usuarios de transporte.
Destaca-se que, nos casos de passe estudantil, o titular de dados
TITULAR sera menor de idade, ou seja, crianga ou adolescente. Nessa
DOS DADOS hipotese, é indispensdvel a observancia do art. 14 da LGPD,
especialmente no que se refere a realizagao do tratamento no seu
melhor interesse.

Identificar usudrios e impedir fraudes no uso de cartoes de
transporte. Ou seja, coibir o uso indevido por pessoas que nao

FINALIDADE DO . ~ ~ . -
sao titulares do cartdao ou que nao fazem jus ao beneficio das

TRATAMENTO modalidades especificas da bilhetagem eletronica (estudante,
idoso, passe livre para estudantes de escolas publicas, etc.).

Art. 11, I, “g”, da LGPD. Garantia da prevengao a fraude e a

seguranga do titular nos processos de identificagao e autenticagdo

POSSIVEL de cadastro em sistemas eletronicos, resguardados os direitos

BASE LEGAL mencionados no art. 9° desta Lei e exceto no caso de prevalecerem

direitos e liberdades fundamentais do titular que exijam a protecéao
dos dados pessoais.
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AGENTES
DE TRATAMENTO

PERIODO DE
ARMAZENAMENTO
DOS DADOS

Controlador: Prestadoras de Servigos de Transporte ou Poder
Concedente.

Operador: Prestadoras de Servigos de Transporte, Empresas
Terceirizadas ou Poder Concedente.

O periodo de armazenamento deve seguir o principio da
minimizacao. Ou seja, os dados biométricos devem ser mantidos
enquanto forem pertinentes, adequados e limitados aos fins
para os quais sao tratados.

Ainda que a LGPD nao estabelega um prazo limite para
armazenamento dos dados biométricos, tao logo eles nao
sejam mais necessarios ou adequados a finalidade da coleta,
devem ser prontamente eliminados.
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3.2.3. TRATAMENTO DE DADOS BIOMETRICOS
DE COLABORADORES PARA FINS DE REGISTRO
DE PONTO E CONTROLE DE JORNADA DE TRABALHO

TITULAR
DOS DADOS

FINALIDADE

DO TRATAMENTO

POSSIVEL
BASE LEGAL

AGENTES DE
TRATAMENTO

PERIODO DE

ARMAZENAMENTO

DOS DADOS

Colaboradores das prestadoras de servigos de transporte

Registro biométrico de ponto dos colaboradores. Ou seja,
anotagao do horario de entrada e saida dos colaboradores, a fim
de contabilizar a jornada de trabalho.

“_n

Art. 11, 1l, “a”, da LGPD. Cumprimento de obrigagao legal ou
regulatoria pelo controlador.

O art. 74 da Consolidacdo das Leis do Trabalho (CLT) estipula
a necessidade de registro de ponto (anotagdao do horario de
entrada e saida do trabalho dos empregados), admitindo que ele
se dé por meio manual, mecanico ou eletrénico. A Portaria n°.
1.510/2009 do Ministério do Trabalho autoriza o registro de ponto
biométrico dos empregados.

Controlador: Prestadoras de Servigos de Transporte.
Operador: Prestadoras de Servicos de Transporte e Empresas
Terceirizadas.

O periodo de armazenamento deve seguir o principio da
minimizagao. Ou seja, os dados biométricos devem ser mantidos
enquanto forem pertinentes, adequados e limitados aos fins
para os quais sao tratados.

Ainda que a LGPD nao estabelega um prazo limite para
armazenamento dos dados biométricos, tdo logo eles nao
sejam mais necessarios ou adequados a finalidade da coleta,
devem ser prontamente eliminados.
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3.2.4. TRATAMENTO DE DADOS BIOMETRICOS DE COLABORADORES
PARA FINS DE CONTROLE DE ACESSO E SEGURANCA

;:;rSUII;ﬁRDOS Colaboradores das prestadoras de servigos de transporte
FINALIDADE Permitir o acesso a determinados ambientes a pessoas
DO TRATAMENTO expressamente autorizadas.

Art. 11, II, “g”, da LGPD. Garantia da prevengado a fraude e a
seguranca do titular, nos processos de identificagao e autenticagao

POSSIVEL de cadastro em sistemas eletronicos, resguardados os direitos
BASE LEGAL mencionados no art. 9° desta Lei e exceto nos casos que prevalecem
direitos e liberdades fundamentais do titular que exijam a protecédo
dos dados pessoais.
pcees o B s
TRATAMENTO ..
Terceirizadas.

O periodo de armazenamento deve seguir o principio da
minimizagao. Ou seja, os dados biométricos devem ser mantidos
enquanto forem pertinentes, adequados e limitados aos fins
para os quais sao tratados.

Ainda que a LGPD nao estabelega um prazo limite para

PERIODO DE armazenamento dos dados biométricos, tdo logo eles nao sejam
ARMAZENAMENTO mais necessarios ou adequados a finalidade da coleta, devem
DOS DADOS ser prontamente eliminados.

Caso,porexemplo,sejaretiradoodireitodeacessoaareasrestritasde
determinado colaborador, os dados biométricos que eram utilizados
para tal finalidade devem ser prontamente eliminados, ainda que
o colaborador continue exercendo outras atividades dentro da
empresa ou organizagao.
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3.2.5. BOAS PRATICAS PARA 0 TRATAMENTO
DE DADOS BIOMETRICOS NO SETOR DE TRANSPORTES

Para realizar a coleta de dados biométricos para fins de controle de acesso, as
empresas e organizagoes devem demonstrar a necessidade de seu tratamento,
indicando as razoes concretas para o seu uso em detrimento de outros sistemas
de identificagao que nao fagam uso de dados biométricos, como a utilizagao
de senhas ou de medidas organizacionais de seguranga. A justificativa para o
tratamento de tais dados pela empresa ou organizagao deve detalhar o contexto
especifico que torna necessario o alto nivel de protegao conferido pela utilizagao
de dados biométricos. Recomenda-se que a coleta de dados biométricos se
restrinja, sempre que possivel, ao controle de acesso a instalagdes da empresa ou
organizagao que esteja sujeita a restricao de trafego e a dispositivos e aplicativos
de computacgao considerados de acesso restrito.

Recomenda-se que, para cada atividade/operagao de tratamento de dados
biométricos, independentemente da finalidade, as empresas e organizagoes
elaborem um Relatério de Impacto a Prote¢ao de Dados Pessoais (RIPD), ou seja,
uma avaliagao do impacto sobre a protecao de dados, a fim de avaliar possivel
risco, tendo em conta a natureza, o ambito, o contexto e as finalidades do
tratamento e as fontes do risco. Essa avaliagao do impacto deve ser considerada
especialmente para casos de tratamento de grande escala, ou seja, que visem uma
grande quantidade de dados pessoais que possam afetar um nimero consideravel
de titulares de dados, e deve incluir, nomeadamente, as medidas, garantias e
procedimentos previstos para atenuar esse risco, assegurar a protegcao dos dados
pessoais e comprovar a observancia das disposi¢oes da LGPD.

As empresas e organizagoes devem evitar o uso de autenticagao biométrica
fundada em amostragem bioldgica, como a coleta de saliva e sangue. Somado a
isso, em todo e qualquer tratamento de dados biométricos, independentemente
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da finalidade, é de responsabilidade das empresas e organizagoes justificar o
tipo de método biométrico escolhido, seja a verificagao da iris, impressao digital
(palma da mao ou digital dos dedos), rede venosa da mao, formato da face, entre
outros, em detrimento de outros menos invasivos. Por exemplo, especificamente
para a finalidade de controle de acesso, antes de coletar os dados biométricos, as
empresa e organizagoes devem sempre questionar (i) se a informacao a qual se
deseja proteger com a restricao do acesso realmente demanda a coleta de dado
biométrico e (ii) se o nivel de protegao o qual se busca conferir com o controle de
acesso nao pode ser assegurado de forma diversa, a partir da coleta tao somente
de dados pessoais, mas nao de dados pessoais sensiveis.

Os documentos que amparam as politicas internas e externas de privacidade
e tratamento de dados pessoais das empresas e organizagoes devem prever
expressamente os motivos da coleta dos dados biométricos, a finalidade do seu
tratamento, as medidas de seguranga adicionais adotadas para a sua protegao e,
inclusive, as hipéteses de término do tratamento e apagamento dos dados. Por
exemplo, caso seja retirado o direito de acesso a areas restritas de determinado
colaborador, os dados biométricos que eram utilizados para tal finalidade devem
ser prontamente eliminados, ainda que o colaborador continue exercendo outras
atividades dentro da empresa ou organizagao. Nesse aspecto, recomenda-se
ainda que, sempre que possivel, as empresas e organizagoes adotem mecanismos
adicionais de transparéncia quanto ao tratamento dos dados biométricos, a
exemplo de uma aba de FAQ no site voltado para esse tema especifico.

Sempre que o tratamento de dados biométricos for condigao para o fornecimento de
determinado servigo de transporte — a exemplo da recarga na bilhetagem eletronica
- o titular dos dados devera ser informado, com destaque, em ambiente de facil
acesso e por meio de linguagem clara e simples, sobre esse fato e também sobre
os meios pelos quais podera exercer os direitos elencados no art. 18 da LGPD.
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E fundamental que as empresas e organizagées adotem medidas especiais para
protecao desses dados, a exemplo da criptografia e do controle de acesso fisico
e logico as bases de dados. Além disso, o tratamento de dados biométricos,
independentemente da finalidade, deve ser minimamente ponderado a luz dos
principios da necessidade, adequagao e finalidade, considerando a sensibilidade
de tais dados, o volume necessario para realizar o tratamento e o fato de que, em
caso de incidentes de seguranga, o potencial dado eventualmente causado aos
titulares é bastante consideravel.

3.3. PROTOCOLO DE EXAMES TOXICOLOGICOS
E TESTES DE BAFOMETRO

Quanto ao exame toxicolégico de largo espectro de deteccdo realizado em
motoristas profissionais empregados (ou celetistas), destaca-se que é um exame
capaz de detectar o consumo de substancias psicoativas (drogas) em um periodo
de tempo mais longo que os exames tradicionais de urina e sangue. Ele é capaz de
detectar o uso de substancias psicoativas (como maconha, crack, heroina, ecstasy,
metanfetaminas, rebite, cocaina, entre outros) consumidas num periodo de 90 a 180
dias, dependendo do tipo de coleta (cabelos ou pélos das pernas, bragos, peito, axilas
e pubianos), por meio da analise da queratina.

As categorias de motoristas profissionais que devem realizar o exame toxicologico
periodicamente, conforme determinado por Lei, sdo: (i) motorista de furgdo ou veiculo
similar; (i) condutor de ambulancia; (i) motorista de énibus rodoviario; (iv) motorista de
dnibus urbano; (v) motorista de trélebus; (vi) caminhoneiro auténomo (rotas regionais
e internacionais); (vii) motorista de caminhao (rotas regionais e internacionais) e (viii)
motorista operacional de guincho, ou seja, todos motoristas profissionais que possuam
Carteira Nacional de Habilitagdo (CNH) nas categorias C, D ou E.

Ja o teste etildmetro (ou teste do bafémetro) € um meio de controle e fiscalizacao
que pode ser feito pelas empresas prestadoras de servicos de transporte para
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integrar o programa de controle de uso de drogas e bebida alcodlica previsto no art.
235-B da CLT. Para a implantacdo do teste, a empresa deve criar um regulamento
especifico contendo todas as informacgdes referentes aos procedimentos que serao
adotados, como os empregados serao submetidos ao exame, periodicidade, local
para realizacdo do exame, possibilidade de contraprova e as medidas que serao
tomadas em caso de resultado positivo. Todos os empregados envolvidos deverdao
ter ampla ciéncia dos procedimentos, tendo em vista que a recusa em realizar o teste
configura infragao disciplinar, nos termos do art. 235-B, paragrafo unico.

O critério de escolha para submissdo ao exame deve ser objetivo — por exemplo,
todos os empregados que exercem um tipo de funcao especifica — para que se
evite a discriminagdo. Com relagdo ao resultado do teste, diante da auséncia de
regulamentacao propria e utilizando, por analogia, o dispositivo legal relativo ao
exame meédico toxicoldgico (art. 168 da CLT), este deve ser confidencial.

Os resultados do exame toxicologico e do teste de bafémetro enquadram-se na
categoria de dados pessoais sensiveis, ja que representam dados referentes a saude
dos motoristas profissionais, conforme prevé o 5°, inc. II,' da LGPD — o que implica
na necessidade de que seu tratamento esteja amparado em uma das bases legais
dispostas no art. 11.

3.3.1. OPERACAO DE TRATAMENTO DE DADOS EM EXAMES
TOXICOLOGICOS E TESTES DE BAFOMETRO

As atividades de tratamento de dados pessoais sensiveis em exames
toxicoldgicos e testes de bafémetro realizadas pelas empresas e organizagdes do
setor de transporte encontram-se relacionadas abaixo, com destaque as principais
caracteristicas do tratamento, que devem ser observadas por todos os destinatarios
do presente Guia de Boas Praticas.

1. Art. 5° Para os fins desta Lei, considera-se: Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgao religiosa, opinido
politica, filiagdo a sindicato ou a organizagao de carater religioso, filoséfico ou politico, dado referente a salde ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural.
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3.3.2. TRATAMENTO DE DADOS PESSOAIS DE MOTORISTAS
PROFISSIONAIS CELETISTAS (OU EMPREGADGS) EM
EXAMES TOXICOLOGICOS DE LARGA JANELA DE DETECCAO

TITULAR

DOS DADOS Motoristas profissionais dos veiculos de transporte.

Verificar o consumo de substancias psicoativas — sejam elas
licitas ou ilicitas — pelo motorista profissional contratado sob o
regime celetista.

FINALIDADE DO
TRATAMENTO

AArt. 11, Il, “a”, da LGPD. Cumprimento de obrigacao legal ou
regulatéria pelo controlador.

Os arts. 168, §§ 8° e 9° e 235-B, VII, da CLT estipulam a
exigéncia de realizagdo de exames toxicolégicos com janela
de deteccdo minima de 90 (noventa) dias por motoristas

POSSIVEL profissionais celetistas para substancias psicoativas que
BASE LEGAL causem dependéncia ou comprometam a capacidade de diregao.

Além disso, a Portaria n®. 116/2015 do Ministério do Trabalho
e Previdéncia Social regulamenta a realizacao dos exames
toxicoldgicos previstos nos §§ 6° e 7° do art. 168 da CLT.

Por fim, o Cédigo de Transito Brasileiro (CTB) normatiza em seu
art. 165-A penalidade de multa por se recusar a soprar o baféometro.

Controlador: Prestadoras de Servigos de Transporte e Ministério
da Economia (co-controladores).
O art. 2° da Portaria n°. 945/2017 do Ministério do Trabalho
AGENTES DE exige, das empresas contratantes de motoristas profissionais
TRATAMENTO CLT, ainser¢édo dos dados do resultado do exame toxicoldgico no
eSocial sempre que este for admitido ou desligado. Os resultados
detalhados dos exames devem ficar armazenados em formato
eletronico pelo laboratério executor por no minimo 5 (cinco) anos.
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3.3.3. TRATAMENTO DE DADOS PESSOAIS DE MOTORISTAS
PROFISSIONAIS CELETISTAS (OU EMPREGADQS)
EM TESTES DO ETILOMETRO (OU TESTE DE BAFOMETRO)

TITULAR Motoristas profissionais dos veiculos de transporte
DOS DADOS P porte.
FINALIDADE Verificar o consumo de alcool no sangue do motorista profissional
DO TRATAMENTO contratado sob o regime celetista.

Art. 11, 1l, “@”, da LGPD. Cumprimento de obrigagao legal ou

regulatoria pelo controlador.

POSSIVEL 0 art. 235-B, VII, da CLT estipula a obrigagao de que o motorista
BASE LEGAL profissional empregado (ou celetista) submeta-se ao programa

de controle de uso de droga e de bebida alcodlica instituido
pela empresa prestadora de servigos de transportes para a qual
trabalha, desde que prévia e amplamente cientificado.

3.3.4. BOAS PRATICAS NO TRATAMENTO DE DADOS EM EXAMES
TOXICOLOGICOS E TESTES DE BAFOMETRO

Durante a realizagao do teste de bafémetro, é fundamental que a privacidade
do motorista seja resguardada, tendo em vista que as informagoes coletadas
dizem respeito a aspectos da sua intimidade cuja eventual exposi¢ao pode lhe
causar dano, especialmente quando o resultado do teste for positivo e atestar
a presencga de alcool no sangue. As empresas e organizagoes devem também
garantir a confidencialidade dos resultados dos exames toxicoldgicos e testes
de bafémetro, especialmente em caso de resultado positivo. Para zelar pela
confidencialidade do exame, e de seu resultado, o teste deve ser feito em local
reservado, sem interferéncia ou possibilidade de acompanhamento por outras
pessoas, de maneira que o motorista que sera testado nao seja exposto.

90



>> CAPITULO 3

Protocolos

Especificos

Os dados pessoais coletados no etilometro para fins de afericao da presenca de
alcool no sangue do motorista nao podem ser utilizados para outra finalidade
que nao seja compativel com esta. Nesse sentido, recomenda-se que tais dados
nao sejam tratados para fins de controle de pontualidade ou controle de jornada
sem o conhecimento dos motoristas. Isso porque, nesse caso, além de a nova
finalidade (controlar se os motoristas chegam atrasados no trabalho) nao estar
relacionada com a original (controlar a presenca de alcool no sangue), ha que
se destacar ainda outros fatores, como o potencial impacto negativo sobre o
empregado — que podera sofrer um procedimento disciplinar interno, inclusive
com punigodes ou possivel demissao —, a natureza sensivel dos dados, a obrigagao
legal do motorista de fornecer tais informacgoes e o desequilibrio de poder entre o
motorista e a empresa prestadora dos servigos de transporte.

Os dados referentes aos resultados dos exames toxicolégicos de motoristas
profissionais celetistas — mesmo que nao tenham sido contratados ou que ja
tenham sido demitidos — devem ser armazenados em ambiente separado dos
demais dados e ter seu acesso restrito a pessoas expressamente autorizadas e
que realmente necessitem acessa-los para exercer sua fungao dentro da empresa.

O tratamento dos dados relacionados ao resultado do teste de bafometro deve
ser realizado conforme o principio da nao discriminagao, previsto no art. 6°, IX,
da LGPD. Exatamente por isso, todo o procedimento deve ser realizado seguindo
os critérios da objetividade, nao discriminagao, e devera ser documentada cada
etapa, bem como, diante da necessidade, sera necessario o acompanhamento e
assinatura de testemunhas.

As empresas e organizagoes devem documentar e divulgar amplamente para os
motoristas profissionais empregados (ou celetistas) as informagoes relacionadas
ao tratamento de dados pessoais sensiveis resultantes dos exames toxicolégicos
e testes de bafometro, incluindo forma de armazenamento, tempo de retengao,

finalidade do tratamento, entre outros.
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ANEXO |

MARCO NORMATIVO E LEGISLAGAO SETORIAL DE
PROTECAOD DE DADOS NO SETOR DE TRANSPORTES

LEIS E DECRETOS

* Lei n°. 11.442, de 5 de janeiro de 2007, que dispde sobre o transporte rodoviario de
cargas por conta de terceiros e mediante remuneracéao.

* Lei n°. 13.103, de 2 de marco de 2015, que dispde sobre o exercicio da profissdo
de motorista e disciplina a jornada de trabalho e o tempo de direcdo do motorista
profissional.

*Lein®.9.506, de 23 de setembro de 1997, que institui o Codigo de Transito Brasileiro.

* Decreto-Lei n°. 5.452, de 1° de maio de 1943, que aprova a Consolidacao das Leis
do Trabalho.

* Lei n°. 14.071, de 13 de outubro de 2020, que modifica a composicdo do Conselho
Nacional de Transito e amplia o prazo de validade das habilitagoes.

* Decreto n°. 8.033, de 27 de junho de 2013, que regulamenta as disposi¢des legais
que regulam a exploracao de portos organizados e de instalagdes portuarias.

* Decreto n®. 8.071, de 14 de agosto de 2013, que regulamenta as disposicoes legais
gue regulam a exploracao de portos organizados e de instalagdes portuarias.

* Lei n°. 14.047, de 24 de agosto de 2020, que dispde sobre medidas temporarias
para enfrentamento da pandemia da Covid-19 no ambito do setor portuario, sobre
a cessao de patios da administracdo publica e sobre o custeio das despesas com
servigos de estacionamento para a permanéncia de aeronaves de empresas nacionais
de transporte aéreo regular de passageiros em patios da Empresa Brasileira de
Infraestrutura Aeroportuaria (Infraero).
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* Decreto n°. 6.759, de 5 de fevereiro de 2009, que regulamenta a administragcao das
atividades aduaneiras, e a fiscalizacdo, o controle e a tributacao das operacdes de

comércio exterior.

*Decreton®.7.373,de 11 dedezembro de 2014, que institui o Sistema de Escrituracao
Digital das Obrigacdes Fiscais, Previdenciarias e Trabalhistas (e-Social).

* Lei n°. 8.213, de 24 de julho de 1991, que dispbe sobre os Planos de Beneficios da
Previdéncia Social.

*Lein®.10.097, de 19 de dezembro de 2000, que altera dispositivos da Consolidagao
das Leis do Trabalho (CLT).

*Lein®.9.611, de 19 de fevereiro de 1998, que dispbe sobre o Transporte Multimodal
de Cargas e da outras providéncias.

* Lei n® 12.587, de 3 de janeiro de 2012, que institui as diretrizes da Politica Nacional
de Mobilidade Urbana.

* Lei n° 8.987, de 13 de fevereiro de 1995, que dispde sobre o regime de concessao
e permissao de servicos publicos.

* Lei n° 14.133, de 1 de abril de 2021, que estabelece normas gerais de licitacao e
contratagao.

RESOLUCOES NORMATIVAS DA AGENCIA NACIONAL
DE TRANSPORTES AQUAVIARIOS (ANTAQ)

* Resolugao n°. 517, de 18 de outubro de 2005, que aprova a norma para outorga de
autorizagao para a construcao, a exploragao e a ampliacao de terminal portuario de
uso privativo.

* Resolugao n°. 3.220, de 9 de janeiro de 2014, que aprova a norma que estabelece
procedimentos para a elaboragéo de projetos de arrendamentos e recomposicao
do equilibrio econémico-financeiro dos contratos de arrendamento de areas e
instalacdes portuarias nos portos organizados.
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* Resolugao Normativa n®. 7, de 2 de junho de 2016, que aprova a norma que regula a

exploracao de areas e instalacdes portuarias sob gestdo da administracao do porto,
no ambito dos portos organizados.

* Resolugao n°. 7.821, de 22 de junho de 2020, que dispde sobre os procedimentos
para elaboracao da versao simplificada dos estudos prévios mencionados no art. 6°,
§ 1°,inciso IV do Decreto n° 8.033, de 2013.

* Resolugao n°. 3.106, de 16 de outubro de 2013, que aprova o modelo de formulario
pararequerimento de adesdoaoregimeespecial deincentivos para o desenvolvimento
da infraestrutura (REIDI).

* Resolugao Normativa n°. 20, de 16 de maio de 2018, que aprova a proposta de
norma que dispde sobre a autorizagdo para a construgao e exploracao de terminal
de uso privado, de estagao de transbordo de carga, de instalagao portuaria publica
de pequeno Porte e de instalagao portuaria de turismo.

RESOLUCOES NORMATIVAS DA AGENCIA
NACIONAL DE TRANSPORTES TERRESTRES (ANTT)

* Resolugao n°. 4.799, de 27 de junho de 2015, que regulamenta procedimentos
para inscricao e manutencao no Registro Nacional de Transportadores Rodoviarios
de Cargas (RNTRC).

* Resolugao n°. 5.840, de 22 de janeiro de 2019, que dispde sobre o transporte
rodoviario internacional de cargas.

* Resolugao n°. 5.879, de 26 de marco de 2020, que dispde sobre a flexibilizacao
de prazos para cumprimento de obrigacdes contratuais e regulatorias, em razao
da emergéncia de saude publica de importancia internacional decorrente do
coronavirus, no ambito da infraestrutura e servico de transporte ferroviario de cargas
e do transporte rodoviario de cargas e de passageiros.

* Resolugao n°. 5.396, de 3 de agosto de 2017, que regulamenta a oferta de
tarifa promocional para os servicos de transporte rodoviario e ferroviario regular
interestadual e internacional de passageiros e semiurbano de passageiros.
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* Resolugao n°. 5.063, de 30 de marco de 2016, que dispde sobre procedimentos a
serem observados na aplicacdo do Estatuto da Juventude no ambito dos servicos de
transporte rodoviario e ferroviario interestadual de passageiros, e da outras providéncias.

* Resolugao n°. 4308, de 10 de abril de 2014, que dispde sobre a sistematica de
identificacdo dos passageiros dos servigos de transporte rodoviario e ferroviario de
passageiros regulados pela ANTT.

* Resolugao n°. 4.282, de 17 de fevereiro de 2014, que dispde sobre as condi¢des
gerais relativas a venda de bilhetes de passagem nos servigos regulares de transporte
terrestre interestadual e internacional de passageiros regulados pela ANTT.

* Resolugao n°. 3.535, de 10 de junho de 2010, que fixa normas gerais sobre o
Servigo de Atendimento ao Consumidor (SAC) nos servigos de transporte rodoviario
interestadual e internacional de passageiros, de transporte ferroviario de passageiros
ao longo do Sistema Nacional de Viacdo e de exploracdo da infraestrutura das
rodovias concedidas e administradas pela ANTT.

* Resolugao n°. 2.030, de 23 de maio de 2007, que dispde sobre procedimentos a
serem observados na aplicagdo do Estatuto do Idoso, no ambito dos servicos de
transporte ferroviario interestadual regular de passageiros.

* Resolugao n°. 1.603, de 29 de agosto de 2006, que estabelece critérios e
procedimentos para 0 acompanhamento do treinamento do pessoal operacional e
administrativo, proprio ou de terceiros, das concessionarias de servigo publico de
transporte ferroviario de cargas e de passageiros.

OUTRAS NORMATIVAS

* Circular n®. 422, de 1° de abril de 2011, da SUSEP, que estabelece as regras basicas
para a comercializagdo do Seguro de Responsabilidade Civil do Transportador
Rodoviario por Desaparecimento de Carga (RCF-DC), e disponibiliza, no endereco
eletrénico da SUSEPR, as condigdes contratuais do Plano Padronizado deste seguro.
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* Portaria n. 6.734, de 9 de margo de 2020, do Ministério da Economia, que aprova
a nova redacao da Norma Regulamentadora n® 07 — Programa de Controle Médico
de Saude Ocupacional — PCMSO.

* Portaria n°. 131, de 4 de maio de 2010, da Secretaria dos Portos (SEP), que
estabelece procedimentos para registro, elaboracao e selecao de projeto basico de
Empreendimentos Portuarios maritimos passiveis de concessao.

* Resolugao n°. 47, de 7 de abril de 2011, da Comissao Nacional de Segurancga
Pdblica nos Portos, Terminais e Vias Navegaveis (CONPORTOS), que dispde
sobre critérios para a realizagdo de auditorias nas instalagcdes portuarias, em
conformidade com o Caodigo Internacional de Protecdo de Navios e Instalacoes
Portuarias - ISPS Code, e da outras providéncias.

* Portaria n°. 124, de 30 de agosto de 2013, da Secretaria dos Portos (SEP), que
estabelece os procedimentos para aprovacdo dos projetos de investimento em
infraestrutura portuaria tendo em vista o Regime Especial de Incentivos para o
Desenvolvimento da Infraestrutura (REIDI).

 Portaria n°. 512, de 27 de setembro de 2018, do Ministério dos Transportes,
Portos e Aviacao Civil, que disciplina procedimentos e requisitos de aprovacao
de enquadramento de projetos para implantacao de obras de infraestrutura de
transportes, para fins de habilitacdo ao Regime Especial de Incentivos para o
Desenvolvimento da Infraestrutura (REIDI).

* Portaria n°. 111, de 7 de agosto de 2013, da Secretaria dos Portos (SEP), que
estabelece as normas, os critérios e os procedimentos para a pré-qualificagdo dos
operadores portuarios de que trata o inciso IV do art. 16 da Lei n°® 12.815, de 5 de
junho de 2013.

* Resolugao n°. 52, de 27 de dezembro de 2018, da Comissdo Nacional de
Seguranga Publica nos Portos, Terminais e Vias Navegaveis (CONPORTOS), que
dispde acerca da consolidagcdo e atualizacdo das Resolugdes da CONPORTOS,
conforme normas do Cdodigo Internacional para a Protecao de Navios e Instalacdes
Portuarias — Codigo ISPS.

96



* Portaria n°. 3.518, de 3 de outubro de 2011, da Receita Federal do Brasil, que
estabelece requisitos e procedimentos para o alfandegamento de locais e recintos.

* Ato Declaratorio Executivo n°. 2, de 1° de novembro de 2003, da Receita Federal
do Brasil, que especifica os requisitos técnicos, formais e prazos para implantacao de
sistema informatizado de controle aduaneiro domiciliar e de recintos alfandegarios
ou autorizados a operar com mercadorias sob controle aduaneiro.

* Resolugao 326, de 10 de junho de 2014, da Agéncia Nacional de Aviacao Civil.
RPAC 120/ANAC - Regulamento Brasileiro da Aviagao Civil - Programa de prevencao
do risco associado ao uso indevido de substancias psicoativas na aviagao civil.
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ANEXO Il

ELEMENTOS DE CONFORMIDADE DE FEDERAGOES
E SINDICATOS DO SETOR DE TRANSPORTE A LGPD

As relacbes business-to-business (B2B), ou seja, entre pessoas juridicas,
diferem das relacbes business-to-costumer (B2C), que sao realizadas entre
empresas do setor de transporte e passageiros, ou mesmo entre empresa do
setor de transporte e o consumidor final em caso de e-commerce, em diversos
aspectos, a exemplo da finalidade de coleta. No entanto, é certo que ambas
apresentam suas proprias complexidades.

Como se sabe, as entidades representativas (Confederacéo, federagdes, sindicatos
e associacdes) do setor de transportes também tratam dados pessoais em sua
atividade, sejam dados de seus afiliados quando pessoas naturais ou empregados,
seja de eventuais parceiros, prestadores de servico e demais terceiros. Em geral,
os dados pessoais tratados por essas entidades tém a finalidade de atender as
exigéncias do contrato de trabalho, legislacdo previdenciaria e trabalhista para
empregados diretos, além de execucao dos contratos e, por vezes, cumprimento de
obrigacgodes legais ou regulatorias.

Nota-se, nesse sentido, que as bases legais mais comuns de tratamento dos dados
nessas hipéteses mencionadas costumam ser (i) o cumprimento de obrigagao legal
ou regulatéria pelo controlador; e (ii) a necessidade dos dados para a execugao de
contrato ou de procedimentos preliminares relacionados a contrato do qual seja parte
o titular dos dados a seu pedido. Assim, destacam-se a seguir algumas diretrizes
especificas de conformidade a LGPD aplicaveis as entidades representativas do
setor de transporte, sem prejuizo da observacao por estas entidades dos elementos
gerais trazidos no presente Guia.
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DIRETRIZES SOBRE 0O CICLO DE VIDA DOS DADOS

As diretrizes internas das entidades representativas e os seus fluxos de dados

devem prever regras claras sobre o tratamento de dados de seus empregados e
filiados, a fim de priorizar a sua tutela em todos 0s processos a serem executados.
Cabe lembrar que essas normas deverdo prever regras sobre, entre outros
aspectos, coleta, armazenamento, compartilhamento e descarte das informacoes,
respeitando as diretrizes da LGPD. Dessa forma, sugere-se um conjunto minimo de
medidas de conformidade:

Mapeamento. Elaborar uma pesquisainicial e mapear o fluxo de dados
nos processos de tratamento de dados pessoais realizados pelas
entidades representativas. A partir do montante dos dados pessoais

levantados, deve-se visualizar os fluxos e processos e categorizar 0s
riscos que envolvem dados pessoais, com o fim de definir as agbes de
gestao e resposta. A partir desse levantamento, sera possivel localizar
onde as informagodes estdo armazenadas, quem as acessa e por onde
e com quem sdo compartilhadas, auxiliando no enquadramento das
hipoteses legais autorizativas de tratamentos.

Avaliagao de riscos e implementagao. A partir do mapeamento,
deve ser realizada uma analise objetivando verificar os procedimentos
necessarios e processos a serem iniciados para que os tratamentos
de dados se adequem as diretrizes da LGPD. Também € necessaria a
revisao e atualizacdo das clausulas de contratos de que as entidades
representativas sao parte para atualizar os parametros relacionados
a protecao de dados e mitigar riscos inerentes a terceirizacdo de
processamento de dados e compartilhamento com terceiros.
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Educagao e sensibilizagao. Sugere-se, as entidades representativas,
a elaboracdo de documentos de natureza orientativa acerca de
praticas de protecao de dados, bem como de documentos dirigidos
a profissionais conforme fungdes e necessidades especificas, como
guias sobre procedimentos de seguranca da informacao.

Descarte. Deve-se assegurar, através de um procedimento interno
da equipe de TI, em conformidade com a LGPD, que os dados sejam
descartados quando findar a necessidade de tratamento, quando este
for realizado para cumprimento de obrigacao legal ou regulatoria.

DIRETRIZES PARA SEGURANCA DA INFORMACAQ

As entidades representativas devem, preferivelmente, implementar um comité
de crise corporativo formado por areas multidisciplinares para tratar da gestao
de incidentes de dados pessoais. Tanto o ambiente digital quanto o fisico, no que
tange aos bancos de dados, devem ser monitorados quanto a acessos indevidos
ou tentativas, externos e internos. Deve-se também garantir o funcionamento dos
sistemas de logs dos servidores, como forma de garantir a rastreabilidade de acessos,
além da implementacao dos recursos técnicos de seguranga da informacao aptos a
garantir os dados pessoais na medida de sua natureza e do risco que um incidente
possa representar aos seus titulares.

As entidades representativas devem ter conhecimento de quem controla ou
tem acesso a informagdes pessoais, sejam de seus funcionarios ou filiados ou de
eventuais parceiros, prestadores de servico e terceiros no geral. Devem ser realizados
testes periddicos de seguranca para 0s bancos de dados e realizados treinamentos
para os funcionarios que tenham acesso a informacoes confidenciais, reservadas ou
privilegiadas.
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DIRETRIZES PARA COMPARTILHAMENTO DE DADOS

Como parte relevante dos dados pessoais compartilhados sao relativos aos casos
de atendimento as obrigagdes legais, como eSocial, DIRF — Imposto de Renda, RAIS
- Informagdes Sociais, comunicagédo de acidente de trabalho (previdéncia social)
e pagamentos de FGTS, pagamentos de beneficios e seguradoras, € fundamental
que as entidades representativas somente compartilhem dados coletados de seus
membros com o devido suporte na respectiva base legal. O compartilhamento deve
estar assegurado a partir do proprio contrato de trabalho, através de clausula propria.

Quando houver o compartilhamento de dados biométricos para fins de registro e
apuracao do ponto, caso o sistema de processamento desses dados seja terceirizado
e apenas a coleta seja de responsabilidade das entidades representativas, deve-se
especificar no contrato com a empresa terceirizada as competéncias pela gestao
e responsabilizacdo dos dados e assegurar-se de que a empresa possa fornecer a
devida garantia de cumprimento das obrigagdes decorrentes da LGPD.
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