


Marquinhos € um garoto muito
inteligente e curioso!

Seu passatempo predileto é
observar os trens da CPTM
pela janela de seu quarto..



Até que um dia,
enquanto observava...




Ol3,
Marquinhos!




Wow!!!
Quem ¢ vocé ?

Quvi dizer
que vocé gosta
muifo de frens!

Sim! Quero Ser
maquinista quando
crescer!




Sempre quis
conhegcCer oS bastidores
da ferroviy!

Boa Marquinhos!
Siga seus sonhos!

Enfao que fal
um passcio pel]
CPTM?




E assim.. Trenzita Iev_ou I\/Iarguinhos
ate a estacao mais proxima..




' Vocé esty sendo
filmado!




Ro todo,s3o 2100
cameras nas estacoes ¢
5800 nos trens!

Posso ver as
gravacoes?

Rs imagens sio confidenciais!
Somente n3 investigacio de
ocorréncias ¢ que se fem acesso!

que ia rolar um
CPTMflix!




Na cabine do trem...

Rqui ficao
Maquinista?
Que demjyis!!!

Legal, né? Rqui na cabine
e hos carros fambém
tém cameras!

Tudo para garantir
a Segurant€a da viagem.




Na CPTM sjo muitas
pessoas trabalhando
para que fudo funcione
direitinho...

Imagino! Quantos
colaboradores
tem a CPTM?

Mais de 6 mil,
Marquinhos!

\\o
Imaging leh\bra

o nome de¢ fodo
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Vou tc apresentar
umy galera que guarda
njo s® os nomes mas
todos os dados!

B sreade T.I. ¢ responszvel
por garanfir que os dados pessoais
na Companhia estelam protegidos

de ataques de hackers!

Entio quer dizer que
existem perigos at¢ no
mundo dos computfadores?
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Infelizmente o mundo virtual
esta repleto de perigos,

ssim como n3 vidj real!
a a area Mas a CPTM tem profissionais

qualificados ¢ soffwares
proprios para prevenir crimes
cibernéticos.

/A /4
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E sc algo sair do confrole, s3o fomadas
providéncias para evifar vazamentos de dados
pessoais de funciongrios ¢ fornecedores.




Quando um empregado
passa pelo médico da empresa,
as informacoes sobre sua satde

se enquadram em dados

Pessoais sensiveis.

OS cuidados com
eSte tipo de dados
s3 o ainda mais rigidos!

E ficam guardados
para Ssempre?

Sao armazenados apenas pelo
tempo necessario para Sua
utiliza€3o ou obedecCer a legislaCao-
Depois, devem ser eliminados.
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Dados pessoais de visitantes ¢
fornccedores também devem Ser
climinados quando n3jo s30 mais neCessarios.

. . PRESIDENC! Diretoria
Dlretorta de Rdministrativa
Operafaoe ¢ Financeira

Manufencjo

Diretoria de
Plancjamento ¢
Novos Negdcios

Diretoria de
Engenharia, Qbras ¢
Mecio RMbicniec

Todas as dreas JaCPTM
fizeram um mapeamento
dos processos enhvolvendo

dados pessoais-
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Afinal, o que
significa LGPD?

£ a Lei Geral
de ProfcCio de
Dados Pessoais!

Esta Lei foi criada
para profeger a privacidade
das pessoas!
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COLETAR
PRODUZIR
RECEPCIONAR
CLASSIFICAR
UTILIZAR
ACESSAR
REPRODUZIR
TRANSMITIR
DISTRIBUIR
PROCESSAR
ARQUIVAR
ARMAZENAR
ELIMINAR
AVALIAR
CONTROLAR
MODIFICAR
COMUNICAR
TRANSFERIR
DIFUNDIR
EXTRAIR

OS dados pessoais
podem Ser manuseados de
diferentes formas.

Chamamos de 20 verbos
as atoes possiveis durante
um fratamentfo:

Uau! Quantj coisa pode
envolver um fratamento de
dados pessoais!
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E quem foma todas
essas decisoes referentes
ao tratamento de dados ¢

o confrolador.

Na maioria das
vezes, aCPTM ¢ 3
confroladora.

Quanta coisy!
Eu posso ser um
titular de dados?
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Claro que sim!

$9 que o tratamento de dados
de Crian€as ¢ adolescentes tem que
Ser Super, mega, hiper caufeloso!

TSUTIRAN "
TRMRAE

E nesse €aso o
consentimento do responsavel
¢ fundamental!
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Hoje em dia, eSse
assunto da privacidade
¢ muito sério!

Esta at¢ na nossa
Constituicio Federal!

Estamos quase no fim
da nossa avenfury!
Gostou do passcio?

Suuuper!
Vou contar para
todo mundo!

Vou fc passar um
dever de €353!
£ pra ler depois, 4,
mocinho?




Ahv 11 de jlllhO
¢ o Dia Nacional da
Protecio de Dados!

Nossa! £ no
meSmo dij que
meUu aniversario!

Que coincidénciy!
Enf30 vocé njo vai
eSqueCer NUNCa Myis!

Como 3ssim
"acorde’,
Trenzita?
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Marquinhos,
EUSoU StV




Trenzit...
Pai?

Acho que esfava
sonhando...

¢ isso
O que

m Cima de voce
) Marquinhos?

‘I’o‘" 1
v ce “50 Vai acvedlfar
o

Oaueg
0QUeg .,
NA Lgppy




0 QUEE,
0 QUEE...

NA LGPD!




LIGAO DE CASA:
0 QUEE, 0 QUEE... NA LGPD!

Autoridade Nacional de Prote¢cao de Dados (ANPD): Orgao da administragao
publica responsavel por zelar, implementar e fiscalizar o cumprimento da LGPD em
todo o territério nacional.

Consentimento: manifestacao livre, informada e inequivoca pela qual o titular
concorda com o tratamento de seus dados pessoais para uma finalidade determinada.

Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisoes referentes ao tratamento de dados pessoais. E um agente de
tratamento.

Cookies: Sao arquivos de informagao armazenados no computador ou dispositivos
moveis do usudrio, por meio do navegador de internet. Permitem que um website “se
lembre” das agdes e preferéncias registradas do usuario.

Criptografia: € a acao de codificar e decodificar dados, transformando e protegendo
a informagdo em um texto cifrado (criptografado), que ndo pode mais ser lido
livremente.

Dado anonimizado: dados que nao podem identificar um titular, considerando a
utilizacdo de meios técnicos razoaveis e disponiveis na ocasidao do tratamento.

Dado pessoal: informacao relacionada a pessoa natural, tais como, dados cadastrais,
data de nascimento, profissdo, dados de localizagdo GPS, identificadores eletrénicos,
nacionalidade, gostos, interesses e habitos de consumo, entre outros.



Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgao
religiosa, opiniao politica, filiagdo a sindicato ou a organizacao de carater religioso,
filosofico ou politico, dado referente a saude ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural.

Decisdes unicamente automatizadas: Sao aquelas que afetam um individuo e que
foram programadas para funcionar automaticamente, sem a necessidade de uma
operacao humana.

Eliminacéao: exclusdo de dado ou de conjunto de dados armazenados em
banco de dados.

Encarregado: pessoa indicada pelo controlador e operador para atuar como canal de
comunicagao entre o controlador, os titulares dos dados e a Autoridade Nacional de
Protecdo de Dados (ANPD). Também é conhecido pela sigla em inglés DPO - Data
Protection Officer. Na CPTM, a Encarregada é Olivia Shibata Nishiyama.

Incidente de Segurancga da Informacao com Dados Pessoais: evento adverso
confirmado, relacionado a violagao na seguranca de dados pessoais, que resulte em
destruicao, perda, alteragao ou vazamento do dado. Pode ser também, qualquer
forma de tratamento de dados inadequada ou ilicita, que possa ocasionar risco para
os direitos e liberdades do titular de dados pessoais;

Inventario de processos de tratamento de dados: € o registro e a classificacao das
operacoes de tratamento de dados, incluindo as operagdes de tratamento de dados
pessoais. Importante para a correta identificacao das finalidades, que tipo de dado
pessoal € manipulado e quais os controles associados a esta manipulacao,
necessarios para a preservacgao da privacidade dos titulares.

Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador. Da mesma maneira que o
controlador, é também um agente de tratamento.



Pessoa natural: pessoa natural é o mesmo que pessoa fisica. E o ser humano
considerado como sujeito de direitos e obrigagdes.

Privacy by Design e Privacy by Default: A privacidade desde a concepc¢ao (privacy
by design) e a privacidade como padrao (privacy by default), sdo a garantia de
seguranga aos dados pessoais durante todo o ciclo de vida do processo, projeto,
servigo ou produto. Sdo conceitos muito utilizados ao se falar da LGPD.

RIPD: Relatério de Impacto a Prote¢ao de Dados: documentacao do controlador
que contém a descri¢ao dos processos de tratamento de dados pessoais que podem
gerar riscos as liberdades civis e aos direitos fundamentais, bem como medidas,
salvaguardas e mecanismos de mitigacao de risco.

Titular de dados: pessoa natural a quem se referem os dados pessoais que sao
objeto de tratamento.

Tratamento de dados pessoais: toda operacao realizada com dados pessoais ou
dados pessoais sensiveis, automatizada ou ndo, como as que se referem a coleta,
utilizagdo, compartilhamento, armazenamento, eliminagao, entre outras a¢oes. Envolve
todo o ciclo do dado pessoal de um titular sob a responsabilidade de um controlador,
nas diferentes etapas do tratamento.

REALIZAGAO:

Companhia Paulista de Trens Metropolitanos - CPTM
Departamento de Marketing - DRMK
Departamento de Privacidade e Prote¢do de Dados - DRPD




